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RESOLUCIGN NUMERO 000 5 706 DE 2016

~26DIC2016

“Por la cual se adopta el “Documento normative que define los requisitos y procedimientos
para la habilitacién y certificacion de los actores estratégicos del Sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) en Colombia” y se
dictan ofras disposiciones”

EL MINISTRO DE TRANSPORTE

En ejercicio de las facultades legales y en especial las conferidas por los articulos 2, literal
b}, y 5 de la Ley 105 de 1993, 2.5.4.3. de la parte 5, del libro 2 del Decreto 1079 de
2015 y los numercles 6.2, 6.3 y 6.10 del articulo 6 del Decreto 087 de 2011, y

CONSIDERANDO

Que la Ley 105 de 1993, sefialé que le corresponde al Estado la planeacion, control,
regulacién y vigilancia del transporte, y de las actividades a ¢l vinculadas. Asi mismo, en su
Articulo 2 sefiala que la seguridad de las personas se constituye en prioridad del sistema y
que el fransporte en un elemento bésico para la unidad nacional y el desarrollo de todo e
territorio colombiano.

Que el Articulo 5 ibidem, establece que “Fs otribucicn del Ministerio de Transporte en
coordinacidn con las diferentes entidades sectoriales, lo definicion de las politicas generales
sobre el transporte y el trénsito {...)

Que el Decreto 1595 de 2015, dictd normas relativas al SuEsisfemu Nacional de lo
Calidad y sefialé en el articulo 2.2,1.7.6.1: ‘

“Arficulo  2.2.1.7.6.1. Flaboracién y expedicion de  reglamentos
técnicos. Para efectos de lo eloboracion y expedicion de reglomentos
técnicos, esfos deberdn estar enmarcados dentro de lo defensa de los
objetivos legitimos, de conformidad con lo establecido en el Acverdo
sobre Obstdculos Técnicos al Comercio de la Organizacién Mundial del
Comercio.

Se considerordn objetivos legitimos, entre ofros, los imperativos de la
seguridad nacional, la prevencion de prdcticas que puedan inducir a
error, la profeccion de o salud o seguridad humana, de la vida, lo salud
animal o vegetol o del medio ambiente.”

Que mediante Decreto 2060 del 22 de octubre de 2015, el Gobierno Nacional reglamentd
el Articulo 84 de la Ley 1450 de 2011, los Sistemas Inteligentes para la Infraestructura, el
Trénsito y el Transporte {SIT), estableciendo los pardmetros para expedir los reglamentos
técnicos, los estdndares, protocolos y usos de la tecnologio en los proyectos de SIT,
cumpliendo con los principios rectores del transporte, trénsito e infraestructura, como el de
la libre competencia y el de la iniciativa privada.

Que la implementacién del Recaudo Electrénico Vehicular de Peajes tiene como objetivo
promover la mejora y competiividad de las cadenas logisticas; propiciar soluciones
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eficientes e innovadoras, permitiendo el pago electrénico de peajes o de tasas por el uso de
dreas de alta congestidn, de alta contaminacién o de infraestructura construida o mejorada
para evitar congestién urbana; asi como el cobro de otros bienes y servicios.

Que mediante la Resolucion 4303 de 2015 adicionada por la Resolucion 3779 de 2016, el
- Ministerio de Transporte reglamenté el Titulo 4 de la Parte 5 del Libro 2 del Decreto 1079
de 2015, estableciendo las condiciones para la prestacién del servicio de recaudo
electrénico vehicular para peajes, junto con los requisitos que deben cumplir los actores
estratégicos interesados en obtener y mantener la habilitacién para la prestacion del
servicio de recaudo electrénico vehicular, asi como definié, las normas contractuales
relativas a la operacién, implementacion e interoperabilidad del recaudo electrénico
vehicular en peajes, dentro del territorio nacional.

Que conforme lo anterior se hace necesario, adoptar el “Documento normative que define
los requisitos y procedimientos para la habilitacién y certificacién de los actores estratégicos
del Sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) en
Colombia” con el fin de:

» Establecer los requisitos para la acreditacién por parte del Organismo Nacional de
Acreditacién de Colombia - ONAC, de los Organismos de Evaluacién de la
Conformidad, que certificaran a los actores estratégicos del Sistema Inteligente para la
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV),

* Los obligaciones, pruebas, y métodos de comprobacién de los requisitos establecidos
en la Resolucion 4303 de 2015 adicionada por la Resolucién 3779 de 2016, para
obtener el certificado de conformidad de producto IP/REV por parte de los proveedores
de tecnologia del sistema IP/REV

¢ los métodos y procedimientos para la obtencién del dictamen de inspeccién de
proceso que aplicarén los Organismos de Evaluacién de la Conformidad a los
operadores e intermediadores del Sistema Inteligente para la Interoperabilidad de
Peajes con Recaudo Electrénico Vehicular {IP/REV).

Que en virtud de lo dispuesto en el Articulo 7° de la Ley 1340 de 2009, mediante oficio
16-129322-00000-0000 del 17 de mayo de 2014, se solicité a la Superintendencia de
Industria y Comercio que rindiera concepto de Abogacio de la Competencia sobre el
presente acto administrativo.

Que una vez se recibié respuesta mediante oficio 20163210577362 del 15 de septiembre
de 2016, el Ministerio de Transporte, mediante oficio 20164000415691 del 22 de
septiembre de 2016, dirigido a la Superintendencia de Industria y Comercio, manifest que
las recomendaciones efectuadas asi como las manifestadas en el concepto de abogacio de
la competencia han sido tenidas en cuenta y ajustadas en el documento.

Que mediante memorandos 20164000156083 del 27 de septiembre de 2016 y
20166000266853 del 29 de noviembre de 2016, el Viceministro de Infraestructura remitié
y solicito a la oficina juridica, el control de legalidad del presente acte administrativo.

Que el contenido de la presente resolucién fue publicado en la pagina web del Ministerio
de Transporte, el dia 11 de noviembre hasta el 21 de noviembre de 2016, en
cumplimiento de lo determinado en el numeral octave {08) del articulo ocho (08) de la Ley
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1437 de 2011, con el objeto de recibir opiniones, sugerencias o propuestas alternativas.

En mérito de lo expuesto,

RESUELVE:

Articulo 1. Objeto. La presente resolucién tiene por objeto adoptar el “Documento
normativo que define los requisitos y procedimientos para la habilitacién del Sistema de
Interoperabilidad de Pecjes con Recoudo Electrénico Vehicular (IP/REV) en Colombia”, el
cual forma parte integral del presente acto administrativo y consta de 89 hojas.

Articulo 2. Ambito de aplicacién: Las disposiciones contenidas en la presente resolucién son
aplicables para:

¢ La obtencién del certificado de conformidad de producto IP/REV, por parte de los
proveedores de tecnologioc de los operadores IP/REV (OP {P/REV] e
Intermediadores IP/REV (INT IP/REV) del servicio IP/REV

* Lo obtencién del dictamen de inspeccién de proceso requerido para los Operadores
IP/REV (OP IP/REV} e intermediadores IP/REV (INT IP/REV) del Sistema Inteligente
para la Interopercbilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV).

Pardgrafo: Los organismos de Evaluacion de la Conformidad que quieran acreditarse ante
el Organismo Nacional de Acreditacién de Colombia - ONAC y deseen participar como
actor estratégico dentro del sistema de interoperabilidad de peajes IP/REV, deberdn
cumplir con los requisitos establecidos en el presente acto administrative “Documento
normativo que define los requisitos y procedimientos para la habilitacion del Sistema de
Interoperabilidad de Pedjes con Recaudo Electrénico Vehicular (IP/REV) en Colombia”.

Articulo 3. Definiciones. Para la inferpretacién y aplicacién de la presente resolucién, se
fendrdn en cuenta ademds de las contempladas en el Articulo 5 de la Resolucién 4303 de
20135, los siguientes:

Organismos de Evaluacién de la Conformidad: Organismo que realiza servicios de
evaluacién de conformidad.

Acreditacidn; Atestacion de tercera parfe relativa a un organismo de evaluacién de la
conformidad que manifiesta la demostracién formal de su competencia para llevar a cabo
tareas especificas de evaluacién de la conformidad. _
Cerfificado de Conformidad de Producto: Documento emitido de acuerdo con las reglas de
un sistema de certificacion, en el cual se manifiesta adecuada confianza de que un
producto, proceso o servicio debidamente identificado estd conforme con una norma
técnica u otro documento normativo especifico.

Dictlamen de Inspeccién de proceso: Informe o certificado de la inspeccién de proceso que
expide el Organismo de Evaluacién de la Conformidad.

Documento Normativo: Documento que suministra requisitos, reglas o caracteristicas para
los actividades o sus resultados aplicados al Sistema Inteligente para la Interoperabilidad

de Peajes con Recaudo Electrénico Vehicular {IP/REV
n o
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Proveedor de tecnologia del sistema IP/REV: actor del sistema IP/REV encargado de
suministrar y soportar los equipos de hardware y el software requerido para el
funcionamiento del sistema IP/REV a los Operadores (OP) e Intermediadores {INT).

Arficulo 4. Actualizacién y Renovacién. El Ministerio de Transporte revisard y/o actualizard
el “Documento normativo que define los requisitos y procedimientos para la habilitacion del
Sistema de Inferoperabilidad de Pecjes con Recaudo Electrénico Vehicular {IP/REV) en
Colombia” cada tres (3) afios, contados a partir de la publicacién de la presente resolucién
en el Diario Oficial.

Articulo 5. Uso de la marca de interoperabilidad. La marca de certificacién de que trata la
Resolucién 4303 de 2015, solo podré ser usada por los actores estratégicos que estén
debidamente habilitados para ejercer un rol en el sistema IP/REV, una vez el organismo de
certificacién acredite que el producto y proceso exigido para el Sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular {IP/REV), estd conforme a
lo dispuesto en la presente resolucién.

Articulo 6. Vigencia La presente resolucién rige a partir de la fecha de su publicacién en e
Diario Oficial y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dado en Bogotd, D.C., a los
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CAPITULO 1
DISPOSICIONES GENERALES

1. OBIJETO

Establecer las caracteristicas para la certificacién de los Operadores (OP IP/REV} e
Intermediadores (INT IP/REV] en productos y procesos, con inclusién de las
disposiciones administrativas aplicables, que son obligatorios para el Sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular IP/REV.

2. AMBITO DE APLICACION

Las disposiciones contenidas en esta seccién del documento se aplicaran integramente
o las personas naturales y jurfdicas interesadas en prestar el servicio de Operadores
(OP IP/REV] o Intermediadores (INT IP/REV) en el Sistema de Interoperabilidad de
Peajes con Recaudo Electrénico Vehicular {IP/REV), ejerciendo de esta manera un rol en
el sistema, asi como a los proveedores de productos ufilizados en los Sistemas de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular IP/REV, en los siguientes
términos:

2.1 Productos

Los siguientes productos, por estar directamente relacionados con el objeto y campo de
aplicacién del Documento Normativo del Sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (IP/REV)', deben dar cumplimiento a los requisitos
establecidos en éste y los Proveedores de Tecnologic de Operadores (OP IP/REV) e
Intermediadores (INT IP/REV} deberdn demostrarlo mediante un Certificado de
conformidad de Producto IP/REV:

Para Intermediadores {INT IP/REV):
o TAG RFID
e Canal de comunicaciones para el intercambio de informacién con el SIGT.

Para Operadores (OP IP/REV):
s Unidad de lectura de TAG RFID

® Sistema para reconocimiento de nimero de placa

e Camaras para grabacién de los ejes de los vehiculos

e Camaras de seguridad

e Sensores de deteccién automadtica de la categoria del vehiculo

e Equipos para pesaje aufomdtico de vehiculos de carga (elemento
recomendado)

e Sistema para gestién de informacién de carril

e Barrera o talanguera de salida automdtica

¢ Semdforos

e Paneles de sefializacién variable

e Sefdlizacién en los carriles REV

e Instalaciones eléctricas

¢ Sistema de respaldo eléctrico

' Nota: EI presente documente aplica a los productes con los nombres comerciales

listados en la Tabla 2.1 y a los que utilizande nombres distintos tienen el mismo uso.



0005708

26 DIC2016

s Detectores de dltura {elemento recomendado)

» Equipos de monitorec mefeorolagico (elemento recomendado)

e Medidor de volumen de trafico vehicular (elemento recomendado)

e Carril de escape (elemento recomendado)

e Recopilacién de la informacién de monitoreo y supervisién

¢ Recopilacién de informacién de volumen de tréfico, pesaje y del paso de
vehiculos que transitan por el peaje con sus soportes.

s Gestidn de discrepancias.

o Gestiéon de la base de datos con informacién de los disposifivos TAG RFID
activados.

o Informacién de configuracién de la plaza de peaje.

e Red de transmisién de datos entre carril y centro de control de la plaza de peaje

e Red de transmisidn de datos entre el centro de control de la plaza de peaje y el
COP

e Red de comunicaciones para intercambio de informacién con el SIiGT.

2.2. Procesos

La resolucion 4303 de 2015 del Ministerio de Transporte confempla al sistema IP/REV
como un proceso, llevado a cabo por diferentes productos (hardware y software). Por
tal motivo los Operadores e Intermediadores del sistema IP/REV, deberén demostrar
que dicho proceso, se cumple de acuerdo a los requisitos establecidos en el anexo
técnico adoptado por la resolucién 4303 de 2015 del Ministerio de Transporte, y
demostrarlo mediante un Dicfamen de Inspeccion de Proceso.

Durante la redlizacién de la inspeccion de proceso, los Intermediadores IP/REV y
Operadores |P/REY deberén demostrar el cumplimiento de los requisitos de producto
de los elementos enumerados en la seccién 2.1, mediante la presentacion del
cerfificado de producto IP/REV para cada uno de ellos. Este requisito para la obtencién
del dictamen de inspeccién de proceso deberd cumplirse para todos los elementos del
sistema IP/REV que se instalen después de la entrada en vigencia el presente
documento normativo.

3. DEFINICIONES, SIGLAS Y SIMBOLOS

Definiciones. Para efectos de la presente reglamentacién, se tendrdn en cuenta las
siguientes definiciones especificas, ademas de las contempladas en la Parte 5 del Libro
2 del Decreto 1079 de 2015, en la Resolucién 4303 de 2015 y en el Decreto 1595 de
2015:

3.1. Definiciones

e Cdamara para grabacién de ejes: sistema de camara(s) que permite grabar de
forma automdtica el pase de un vehiculo por una plaza de peaje, evidenciando
el numero de ejes que éste posee.

e Cerificado de acreditacién: Documento formal o conjunto de documentos que
indica que la acreditacién ha sido otorgada a un organismo de evaluacién de
la conformidad para el alcance definido.

e Cerfificado de conformidad: Documento emitido de acuerdo con las reglas de
un sistema de certificacién, en el cual se manifiesta adecuada confianza de que
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un producto, proceso o servicio debidamente identificado esté conforme con
una norma técnica u otro documente normativo especifico.

Certificado de Inspeccién: Documento que indica que los productos o
mercancias han  sido examinadas y encontradas conformes con  las
caracterfsticas, descripcién o pruebas mencionadas en un documento que lo
rige. Lo realizan companias especializadas.

Certificacién: Atestacién de tercera parte relativa a productos, procesos,
sistemas © personas?.

Contro! de calidad: Proceso de regulacién, a través del cual se mide y controla
fa calidad real de un preducto o servicio?.

Declaracién de conformidad de primera parte: Certificacion emitida por la
persona o la organizacién que suministra objeto, a la conformidad de éste con
el reglamento técnico®.

Equipe para pesdje aufomdtico: conjunto de sensores y elementos electrénicos
que permiten el pesaje por ejes de un vehiculo en movimiento.

Evaluacién de la conformidad: Procedimiente  utilizado, directa o
indirectomente, para determinar que se cumplen los requisitos o prescripciones
pertinentes de los reglamentos técnicos o normas?.

Norma Técnica: Documento aprobado por una institucién reconocida, que
prevé, para un uso comdn y repetido, reglas, directrices o caracteristicas para
los productos o los procesos y métodos de produccién conexos, servicios o
procesos, cuya observancia no es obligatoria?.

Norma Técnica Colombiana {NTC): Norma técnica aprobada o adoptada
como tal por el organisme nacional de normalizacién®.

Norma Técnica Extranjera: Norma que se toma en un pals como referencia
directa o indirecta, pero que fue emitida por otro pafss.

Norma Técnica Internacional: Documento emitide por una organizacién
internacional de normalizacién, que se pone a disposicion del poblico?.

Norma Técnica Regional: Documento adoptado por una organizacién regional
de normalizacién y que se pone a disposicién del poblico®.

NTP: del inglés Network Time Profocol, es un protocolo de red para sincronizar
los relojes de los sistemas informdticos en redes de conmutacién de paquetes
con latencia variable. NTP utiliza UDP como su capa de transporte, usando el
puerto 123, Estd disefiado para resistir los efectos de la latencia variable.
Proveedor de tecnologia del sistema IP/REV: actor del sistema IP/REV encargado
de suministrar y soportar los equipos de hardware y el software requerido para
el funcionamiento del sistema IP/REV a los Operadores (OP) e Intermediadores
(INT).

Red de transmisién: Medios fisicos o inalambricos que permiten la inferconexién
y transmisién de informacion entre ofros dispositivos.

Sensores de defeccién automdtica de categoria del vehiculo: conjunto de
componentes electrénicos y sensores de distintos tipo, que actlan para
determinar de forma automdtica la categoria a la que pertenece un vehiculo
gue transita por un carril IP/REV.

W

Decreto 1595 de 5 de agoste de 2015. Par el cual se dictan normas relativas al
Subsistema Nacional de la Calidad. Ministerio de Comercio, Industria y Turismo

ICONTEC. Instituto Colombianc de Normas Técnicas.
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e Sistema para reconocimiento de placas: sistema elecirénico generalmente
compuesto por una camara y una unidad de procesamiento que permite la
deteccion automdtica de placas vehiculares.

e TAG RFID: en espanol, etiqueta RFID. Dispositive elecirdnico que se emplea
para Identificaciéon por Radio Frecuencia (RFID). Para el caso especifico de
Recaudo Electrénico Vehicular en Peajes en Colombia, se considera como la
etiqueta de radiofrecuencia (TAG RFID) segun el estandar ISO 18000-63.

e Talanquera: barrera de control automdtica que habilita el paso fisico de un
vehiculo por un carril REV.

e Unidad de Lectura RFID: sistema electrénico que permite la lectura a distancia

de TAG RFID.

3.2. Siglas y abreviaturas

ANI

cop

ET
ICONTEC
INVIAS
IP/REV
ISC

MTBF

Agencia Nacional de Infraestructura

Centro de Operacién de Peajes

Entidad Territorial

Institute Colombiano de Normas Técnicas y Certificacion

Institute Nacional de Vias

Interoperabilidad de Peajes con Recaudo electrénico vehicular
International Organization for Standardization

Del inglés Mean Time Between Failures o Media Aritmética de

Tiempo entre Fallas.

NTC
ONAC
REC
REV
RFID
RSU
vial.
SIGT
TAG

o TID

Norma Técnica Colombiana

Crganismo Nacional de Acreditacién de Colombia

Entidad Recaudadora

Recaudo Electrénico Vehicular

Radio Frequency Identification

Del inglés Roadside Unit. Equipeos instalados en la infraestructura

Subsistema para la Gestién de Transacciones a través de RFID
en espafiol etiqueta de RFID
del inglés Tag [D, Identificador de la etiqueta RFID



Sy e e

wisTes 268 DIC2016

CAPITULO 2
REQUISITOS TECNICOS ESENCIALES

-

En este apartado se relacionan los requisitos de productos del sistema inteligente de
interoperabilidad de peajes con recaudo electrénico vehicular (IP/REV) en Colombia
con fundamento en el Anexo Técnico adoptado en la Resolucion 4303 del 23 de
octubre de 2015 por el Ministerio de Transporte. Los equipos que componen el sistema
tP/REV, objeto del Documento Normativo del Sistema de Interoperabilided de Peajes
con Recaudo Electrénico Vehicular IP/REY, listados en el Capitulo 1 - Numeral 2, deben
cumplir los siguientes criterios generales, ademés de los requisitos particulares:

e Cumplir con los requisitos de producto para proveedores de tecnologia de los
equipos de la Ploza de Peaje (Operador IP/REV), los requisitos de producto para
proveedores de tecnologia de los equipos del Centro de Operacién de Peajes
(Operador IP/REV) y los requisitos de producto para proveedores de tecnologia
de los equipos del Intermediador IP/REV. Todos deberdn demostrarlo mediante
un Certificado de Conformidad de Producto IP/REV para cada elemento de la
Ploza de Peaje listado en el Capftulo 1 - Numeral 2, Certificado de
Conformidad de Productfo IP/REV para los elementos del Centro de Operacién
de Peajes y Certificado de Conformidad de Producfo IP/REV para los elementos
enumerados que hacen parte del sistema del Intermediador listados en el
Capitulo 1 - Numeral 2, respectivamente, expedidos por un organismo de
certificacién de producto acreditado por el Organismo Nacional de Acreditacién
de Colombia o por un Organismo de Acreditacién reconocido en el marco de
los acuerdos de reconocimiento multilateral de los que haga parte el organismo
nacional de acreditacion.

e Cada Certificado de conformidad de Producto IP/REY debe hacer clara y precisa
referencia al producto que le aplica. El productor, importador, distribuidor y/o
comercializador del producto, debe verificar que el producto a comercializar
corresponda al producto certificado. Productos objeto del presente documento
que no demuestren la conformidad seran considerados productos no
autorizados y por lo tanto, no podrdn ser usados en &l sistema IP/REV.

e Los productos objeto del documento normativo del Sistema de Interoperabilidad
de Peajes con Recaudo Electrénico Vehicular (IP/REV), contemplados en ef
Capitulo 1 - Numeral 2, que no tengan definidos los requisitos en el presente
Anexo General, deben dar cumplimiento al documento normative del Sistema
de Interoperabilidad de Pedjes con Recaudo Electronico Vehicular (IP/REV)
mediante un Cerfificado de Conformidad de Producio conforme a la norma o
normas técnicas (Apartado 10.1 Validacién, Capitulo 4 - Numeral 10.
Demostracién de la conformidad) que les aplique, expedido por un organismo
de certificacién de producto acreditado por el Orgonismo Nacional de
Acreditacién en Colombia o por un Organismo de Acreditacién reconocido en
el marco de los acuerdos de reconocimiento multilateral de los que haga parte
el organismo nacional de acreditacién.

e Para los productos objeto del documento normativo del Sistema de
Interoperabilidad de Peajes con Recaudo Elecirénico Vehicular (IP/REV)
contemplados en el Capitulo 1 - Numeral 2, que se les exijan el cumplimiento
de una norma técnica vy, adicionalmente, se les exijan unos requisitos
especificos, en el proceso de certificacion se debe probar el cumplimiente de
estos requisitos, aun cuando estos no estén incluidos en la norma técnica.

e Las normas referenciadas para cada producto, indican métodos para probar el
cumplimiento de los requisitos establecidos en el documento normativo del
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Sistema de Interoperabilidad de Peajes con Recaude Electrénico Vehicular
IP/REV.

e Toda informacién relativa al proeducto que haya sido establecida como requisito
por el documento normative del Sistema de Interoperabilidad de Pedjes con
Recaudo Electrénico Vehicular (IP/REV), debe ser verificada dentro del proceso
de cerificacién del producto. Los pardmetros técnicos alli establecidos deben
ser validados mediante pruebas o ensayos realizados en laboratorios
acreditados por el ONAC o por un organismo de Acreditacién reconocido en el
marce de los acuerdos de reconccimiento mutuo de los que haga paore el
erganismo nacional de acreditacién, o laboratorios  evaluados segin o
normatividad vigente.

e La informacién contenida en catdlogos o instructivos del equipo, debe ser veraz,
verificable técnicamente y no inducir a error al usuario, las desviaciones a este
requisito se sancionarén con las disposiciones legales o reglamentarias sobre
proteccién al consumidor {Codigo de comercio- Articulo 823). Esta informacién
deberd estar en idioma espanol o Inglés y expedida por la filial o fobricante del
equipo.

e Todo producte objeto del presente reglamento debe estar rotulado con: la
marca comercial, el nombre o logotipo del productor. Conforme a lo
establecido en la Ley 1480 de 2011.

e Cuando un producto se fabrique para una o mas funciones propias de otros
productes contemplados en este documento, se debe demostrar el
cumplimienfo de los requisitos particulares que le apliquen para cada funcién.

o Cada Certificacién de Conformidad de Producto para los proveedores de
tecnologia de Operadores IP/REYV y los proveedores de tecnologia de los
Intermediadores IP/REV se obtiene mediante la presentacion de la declaracion
de conformidad de producto por parte del proveedor y/o fabricante y el
cumplimiento de los requisitos sefialados en el presente documento; esta Gltima
puede requerir la realizacién de pruebas, inspecciones y/o solicitud de
certificaciones por parte de un organismo de inspeccidn acreditado por ONAC.

Los requisitos presenfados a continuacién son los que hacen parte de la resolucién
4303 de 2015 del Ministerio de Transporte, salvo que se encuentran discriminados
entre aquellos que aplican para los proveedores de tecnologia de Intermediadores (INT
IP/REV) y para los proveedores de tecnologia de operadores (OP IP/REV). Todas las
medificaciones presentes o futuras que apliquen para la resolucién 4303 de 2015 en
cuanto a requisitos para el sistema IP/REV se asignardn de igual forma para el objeto
de este documento.

4. REQUISITOS PARA LO PRODUCTOS

4.1. Requisitos para los productos de los Intermediadores IP/REV {INT IP/REV}

A continuacién se presentan los requisitos para obtener el Certificado de Conformidad -
de Producto IP/REV para los elementos que hacen parte del Intermediador [P/REV.

4.1.1. TAG RFID

En los sistemas de recaudo electrénico se realiza una transferencia de datos entre el
vehiculo, que cuenta con un TAG RFID I1SO 18000-63 (OBU) y la RSU. A continuacién

se listan los requisitos para este elemento.
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e Tag RFID compatible con el estdndar 1SO/IEC 18000-63 2013. Tag RFID I1SO
18000-63 con TID dnico y longitud de 96 bits.

e Los TAG RFID deben tener un campo EPC con la codificacién para identificar
que pertenecen al dominio de peajes IP/REV, de acuerdo a los rangos
establecidos por el MT para el INT IP/REV que los suministra.

e Tag RFID 1SO 18000-63 con tiempo de vida superior a 3 afos, apropiado para
la exposicién a las condiciones dadas en vidrios panordmicos de los vehiculos.

e Tag RFID ISO 18000-63 con soporte y disponibilidad suficiente dadas por el
fabricante.

e Interfaz de comunicaciones inaldmbrica, especificada por la norma 1SC 18000-
63.

4.1.2. Canal de comunicaciones para intercambio de informacién con el SiGT.

Se deberd instalar un canal de comunicacién a Internet para intercambiar la
informacién necesaria entre el SiGT y el INT IP/REV. Dicho canal deberd cumplir con
los siguientes requisitos:
¢ Se deberd contar con un canal de comunicaciones con nivel de reuso de 1y
bidireccionales, con ancho de banda de minimo de 1 Mbps.
e Los elementos empleados para la red deberdn tener un nivel de disponibilidad
. igual o superior al 99%.
¢ Interfaces de datos con fibra éptica y/o cobre y/o satelital, siempre que cumpla
con los requisitos de disponibilidad.

4.2, Requisitos para Operadores [P/REV (OP IP/REV)

Plaza de Peaje
A confinuacién se presentan los requisitos para obtener el Certificado de Conformidad

de Producto IP/REY para los elementos que componen la Plaza de Peaje, compuesta
por los elementos presentes en los carriles IP/REV y en el centro de control de la plaza
de peaje del operader (OP IP/REV).

4.2.1. Unidad de lectura de TAG RFID

La unidad de lectura de TAG RFID, es la encargada de detectar el vehiculo cuando
ingresa al carril REV del peaje, mediante la tecnologia RFID 1ISO 18000-63. Esta unidad
se encuentra compuesta por: unidad de procesamiento, unidad de radio, interfaz o
puerto de comunicaciones, cables de radio frecuencia, antenafs) y un sistema de
alimentacién de energia. A continuacién se describen los requisitos de producto para
este componente:

e Lectura de campos EPC de TAG RFID I1SO 18000-63 y campo TID de aquellos
que pertenezcan al dominio de pedjes. Verificacién de infegridad de la
informacién: la unidad de lectura deberd contar con un sistema de verificacion
de integridad de la informacién de los TAG RFID ISO 18000- 43 leidos, igual o
mejor que el CRC16.

e Laos unidades de lectura deberdn ser aptas para operacién en périicos y en
condiciones de intemperie. Deberdn cumplir con el esténdar IP66.

¢ Lo unidad de lectura de TAG RFID 1SO 18000-63, deberd garantizar una tasa
de lecturas efectivas de al menos el 98% con TAG RFID bien instalados y en
buen estade de conservacién. La unidad de lectura deberd tener una
disponibilidad del 99.5%, con una media de tiempo entre fallas (MTBF) no

10
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menor a 26280 horas. La confiabilidad de los datos lefdos de un TAG RFID ISO
18000-63 deberd ser superior al 99.9%.

e Lo potencia maxima radiada por el sistema de lectura de TAG RFID debera ser
la estipulada por el estandar ISO 18000-63 y en ningln caso deberd exceder la
especificada en la normatividad colombiana emitida por la Agencia Nacional
del Espectro {ANE). De igual manera, las frecuencias de operacién estaran en la
banda de 900MHz y serdn las que permita la Agencia Nacional del Espectro
para este tipo de aplicacién.

e las unidades de lectura deberén contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiente en el peaje.

e Interfaces fisicas para transmisién de dotos R$232 o Ethernet IEEE 802.3.

4.2.2. Sistema para reconocimiento de nimero de placa.

Eil sistema para reconocimiento de nimero de placa permite contrastar la informacién
recogida a partir del TID del TAG de la base de datos del SiGT, con la informacién
obtenida por los sistemas a nivel del carril REV. A continuacién se describen los
requisitos para este componente. \

e FEl sistema de deteccién de placas deberd tener una disponibilidad del 99.5%,
con una media de tiempo entre fallas (MTBF) no menor a 17000 horas.

o El sistema de deteccién de placas deberd tener una efectividad igual o superior
al 95%, para placas en buen estado de conservacién y limpieza. El sistema de
reconocimiento de placas deberd tener un tiempo de respuesta inferior a 2
segundos desde el momerto en que se realiza la fotografia hasta que se
obtiene el texto de la placa del vehiculo. La cédmara empleada para este sistema
deberd tener un grado de proteccién IP66.

s Fi sistemma de reconocimiento de placas deberdn contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peagje.

e El sistema de reconocimiento de placas deberé tener inferfaces fisicas para fa
transmisién de datos R$232 o Ethernet IEEE 802.3.

4.2.3. Camaras para grabacién de los ejes de los vehiculos.

La cémara para grabacién de los ejes de un vehiculo y placa sirve como prueba de
paso y para obtener evidencias acerca del ndmero de ejes y la placa frontal que tiene
un automofor en caso que se requiera para la solucién de discrepancias. A
continuacién se describen los requisitos para este componente.

e El sistema de grabaciéon de ejes de los vehiculos deberd tener una
disponibilidad del 99.5%, con una media de tiempo entre fallas (MTBF) no
menor a 17000 horas.

e Cémaras para grabacién de ejes deberdn entregar su informaciéon de forma
inmediata al centro de control de la ploza de pedje y deberdn operar y
almacenar el video al menos a 10 fps (cuadros por segundo). Este tipo de
cdmara deberd tener un grado de proteccién (P66,

o Llas cdmaras para la grabacién de ejes y placa deberdn contar con soporte
técnico y capacidad de suministro por parte del fabricante y/o proveedor
durante el tiempo de funcionamiento en el pedije.

11
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e Laos camaros para la grabeacién de ejes v placa deberén tener interfaces fisicas
para la transferencia de datos Ethernet IEEE 802.3.

4.2.4. Camaras de seguridad

Con fines de centrol de flujo vehicular y seguridad se deberd contar con al menos una
camara panordmica en cada sentido y cdmara(s) que permitan la vigilancia de las
dreas de servicio. A continuacién se describen los requisitos para este componente.

s Deberan existir cdmaras que cubren por completo las dreos de servicio. Las
cémaras operardn al menos a 15 fps, con zoom optico de 32X con una
sensibilidad minima de 0.2 lux, compatibles con formatos H.264 y MPEG-4; y
cumplir con el estandar ONVIF.

e Llas cdmaras deberdan ser funcionales en diferentes condiciones de clima y
temperatura, por lo que contardn con sistema calefactor propio.

e Se deberd contar con un switch de video, que permita seleccionar desde el COP
a cualguiera de los cdmaras de seguridad del peaje para el envio de las
imagenes a dicho centro.

e Las cdmaras deberan tener cada una disponibilidad del $9.9%, con una media
de tiempo entre fallas (MTBF) no menor a 26000 horas.

e Cada cdmara deberd tener una resclucién minima de 1920x1080 pixeles. Este
tipo de cdmara deberd tener un grado de proteccién IP66. '

e Las camaras deberén contar con soporte técnico y capacidad de suministro por
parte del fabricante o proveedor durante el tiempo de funcionamiento en el
peaje.

e Interfaz fisica Ethernet IEEE 802.3 u otro medio cableado para la transmisién de
datos.

4.2.5. Sensores de deteccién automética de la categoria del vehiculo.

El peoje deberd contar con los sensores necesarios para realizar de forma automdtica
la categorizacién del vehiculo, de acuerdo o los tablas vigentes de categorizacién. Los
requisitos para dicho sistema son:

s Los sensores deberdn ser capaoces de determinar lo categoria del vehiculo en
movimiento a una velocidad de hasta de 60 Km/h, antes de la barrera de paso
y con vehiculos transitando a 40 centimetros de separacion.

e Los sensores serdn aptos para ser empleados en ambientes industriales y de
aplicacién en sistemas de peajes.

e Los sensores deberdn tener cada uno una disponibilidad del 99.5%, con una
media de tiempo entre fallas {MTBF) no menor a 17000 horas. El sistema de
clasificacion debera tener una efectividad igual o superior al 98%.

e Fl sistema de sensores deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

e |Interfaces fisicas para la transmisién de datos R$232/RS485 o Ethernet IEEE
802.3 u otras no inalémbricas de carécter industrial.

4.2.6. Equipos para pesaje automético de vehiculos de carga.

12



0005708 25

Este item se presenta a manera de recomendacion para el correcto funcionamiente de
los sistemas IP/REV. En el peaje se recomienda contar como minimo con un carril de
cobro automdtico provisto con un sistema de pesaje dinamico (WIM), cuya capacidad
corresponda por lo menos al méximo permitido por la vig, para estimar el peso de
todos los camiones de carga que transiten por el peaje, sin que éstos se detengan por
completo. La informacién del peso reportada por el sistema de pesaje serd enviada de
forma automética a la base de datos en el centro de control de la plaza de pedaje.

e El sistema de pesaje deberd tener un cerificado de calibracién por parte de una
empresa avalada por el ONAC o el Instituto Nacional de Metrologia, con una
disponibilidad superior al 99% y un error méximo del 5% con vehiculo
transitando @ 60 Km/h.

e El sistema de pesaje de vehiculos de carga deberd tener una precisién de af
menos el 95%.

e interfaces fisicas para la transmisién de datos RS232/RS485 o Ethernet [EEE
802.3.

4,2.7. Sistema para gestion de informacién de carril.

Por cada carril exclusivo o mixto de REV se deberd instalar en el peaje un dispositivo de
cémputo para recibir la informacidn de los elementos que componen el carril IP/REV.
Los requisitos para dicho elemento son los siguientes.

e Deberd contar con procesador, memoria RAM y disco duro suficientes para
ejecutar los procesos de gestidn del carril IP/REV. En caso de que el equipo se
encuentre instalade en el carril, se deberd disponer de un disco duro de estado
solido que soporte las condiciones de vibracién presentes en el carril REV.

e Deberd contar con sistemas de proteccidn contra fallas en la red elécirica de
forma independiente. Deberd contar con seguridad fisica para evitar que actos
vanddlicos interfieran. Debera cumplir con el estdndar IP66 de proteccién si
esté expuesto a la intemperie o IP54 si estd protegido en un ambiente cerrado,
garantizando su operacién entre -5°C o +45°C.

e Componentes para gestién de la informacién de grade industrial y trabajo
pesado, con garantia de funcionamiento en condiciones climaticas y de
temperatura extremas.

e Fl sistema de computo para la gestidn de informacion de carril deberd contar
con soporte técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el iempo de funcionamiento en el pedje.

o Interfaces fisicas para la transmisién de datos R$232, Ethernet IEEE 802.3 con
cable STP o con fibra épfica.

4.2.8. Barrera o talanquera de salida automdtica.

Los carriles REV deberan contar con una barrera automdtica que controlaré el paso de
vehiculos.

e La talanquera deberd tener apertura y cierre automdtico.

e La composicion fisica y estética de las barreras deberd ser conforme con el
manual de sefalizacién vial 2015 (Capitulo 5 Otros dispositivos para la
regulacion de trénsito, Seccién 5.11. Serializacion de estaciones de peaie,
apartado 4 Barreras de control), adoptado por el Ministerio de Transporte.

13
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* El tiempo de respuesta para subida y para bajada de dicha barrera deberd ser
igual o inferior a 0.7 segundos en cada caso.

e Las barreras automaticas deberdn contar con soporte técnico y cc:pcodqd de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

o Interfaz de control RS 232, Ethernet |EEE 802.3 u otras de uso industrial.

e Las talanqueras deberdn tener un MTBF no menor a 1 afic con caracteristicas
para frabajo pesado.

4.2.9. Semdforos

Sobre los carriles REV se deberdn instalar semaforos LED que indique al usuario el
estado del carril REV (abierto o cerrado), asi como la autorizacién para continuar el
paso por el pegje.

s Los seméforos empleados deberdn tener un nivel de disponibilidad superior al
99%, con un MTBF superior a 5 afios.

e Los semdforos empleados deberan tener caracteristicas de visibilidad, tamafic,
colores y demds caracteristicas especificadas en el manual de sefalizacién vial
2015 Capitulo 5 “Otros dispositivos para la regulacién de trénsito”, Seccién
5.11. “Senalizacién de estaciones de peaje”, aparfado 5 Semdforos e
indicadores de forma de page y Capitulo 7 Seméforos.

e Los semdforos deberan contar con soporte técnico y capacidad de suministro
por parte del fabricante y/o proveedor durante el tiempo de funcionamiento en
el peaje. El mantenimiento realizade a los seméforos y a sus elementos
asociados deberd realizarse en concordancia con el manual de sefializacién vial
2015, {Capitulo 7 Semdforos, Seccién 7.4. Mantenimiento), adoptado por el
Ministerio de Transporte.

» Interfaz fisica cableada de uso industrial.

4.2.10. Paneles de sefalizacién variable.

Los carriles REV del peaje deberdn contar con pantallas de infermacién alfanuméricas
LED.

e Los paneles de senalizacién variable deberdn tener un nivel de disponibilidad
superior al 99% y un MTBF superior o igual a 5 afos.

e Los paneles de sefalizacién variable deberdn tener caracteristicas de visibilidad,
tamano, colores y demds caracteristicas especificadas en el manual de
sefializacién vial 2015 (Capitulo 2, Seccién 2.7 Sefales de mensaje variable).

e los paneles de senalizacién variable deberdn contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiente en el peagije.

e Interfoz fisica de comunicaciones cableada de uso industrial.

4.2.11. Senalizacién en los carriles REV.

En los carriles REV deberd existir una sefalizacién vertical y horizontal para indicar los
carriles a usar y las cabinas habilitadas para recibir cada forma de page, cumpliendo
los aspectos contemplados en el manual de sefalizacién vial 2015 (Capitulo 5 Otros
dispositivos para la regulacién del transito, Seccién 5.11 Sefalizacion de estaciones de
peaije) , adoptado por el Ministerio de Transporte.
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Reductores de velocidad: para realizar la transicion de la velocidad del vehiculo
en carretera, a lo requerida para la realizacién del cobro electrénico. Dichos
reductores se instalardn de acuerdo a los aspectos contemplados en el manual
de sefializacién vial 2015 (Capitulo 5 Otros dispositivos para la regulacién del
fransito, Seccidn 5.8 Reductores de velocidad).

Delineadores de piso: deberén contar con delineadores de piso que guien al
conducior en la circulacién en la zona que pertenece al peaje, de acuerdo a los
aspectos contemplados en el manual de sefializacién vial 2015 {Capftule 5
Otros dispositivos para la regulacién del transito, Seccién 5.4 Delineadores de
piso o elevados).

Estos elemertos deberén tener los colores, tamafios v demds caracteristicas
especificadas en el manual de sefalizacién vial 2015 (Capitule 5 Otros
dispositivos para la regulacién del transito, Seccién 5.4 Delineadores de piso o
elevados y Seccién 5.8 Reductores de velocidad).

La senalizaciéon de estaciones de peaje debe garantizar que los usuarios
seleccionen correctamente los carriles habilitados para recibir cada forma de
pago.

Se deberd prever mantenimientos preventivos y/o correctivos de la sefalizacion
vertical y horizental, durante el tiempo de funcionamiento en ef peaje.

4.2.12. Instalacicnes eléctricas.

Las instalaciones eléctricas son un elemento critico del sistema REV, puesto que éstas
alimentan a todos los equipos eléciricos presentes a nivel de carril REV de los peagijes.
Los requisitos para las instalaciones eléctricas son los siguientes:

Los componentes de las instalaciones eléctricas deberan tener un MTBF igual o
superior a 5 afios.

Las capacidades de los componentes del sistema eléctrico deberén estar en
concordancia con las normas NTC 2050 y RETIE vigentes en Colombia y
dimensionados para cada une de los elementos que componen el carril REV.
Interfaces fisicas de tipo industrial.

4.2.13. Sistema de respaldo eléctrico.

Un sistema de respaldo eléctrico debe entrar en operacién, en el evento de un fallo en
el suministro de energia eléctrica. Los requisitos para dicho sistema, son los siguientes:

El sistema de respaldo eléctrico deberd tener un MTBF igual o superior a 5
afios.

El sistema de respaldo eléctrico deberd tener interfaces fisicas cableadas de uso
industrial.

4.2.14. Detectores de altura (elemento recomendado)

Se recomienda instalar controles de gdlibo para detectar el exceso de altura de los
vehiculos a la entrada del carril REV, que permitan advertir acerca de posibles ingresos
de vehiculos que excedon la alfura méxima permitida en toda la infraestructura de la
concesién vial. Los requisitos para los detectores de altura, son los siguientes:
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e El detector de daltura deberd tener las caracteristicas funcionales de conformidad
con el manual de sefalizacion vial 2015 (Capitulo 5 Otros dispositivos para la
regulacién de trénsito, Seccién 5.7 Segregadores y limitadores de flujo,
apartado 8 Limitador de Gélibo), adoptade por el Ministerio de Transporte.

o El detector de altura deberé tener un MTBF igual o superior a 5 afos.

e FE| detector de altura deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peoje.

¢ Fl detector de dltura deberé contar con interfaces fisicas cableadas de uso
industrial.

4.2.15. Equipos de monitoreo metecrolégico (elemento recomendado)

Se recomienda contar con equipos de monitoreo meteorolégico gue informen sobre las
condiciones climatolégicas. Los requisitos para estos equipos son los siguientes:

e los equipos de monitoreo meteorolégico deberdn tener un nivel de
disponibilidad superior al 99% y un MTBF superior a 2 afios.

e Los equipos de monitoreo meteorolégico deberdn contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Los equipos de monitoreo meteorolégico deberdn contar con interfaces fisicas
de comunicaciones cableadas y de uso industrial,

4.2.16. Medidor de volumen de trafico vehicular {elemento recomendado}

A la entrada de cada peaje se recomienda instalar un sistema de medicién continua de
volumen de trdfico vehicular dentro del segmento previo al peaje de 400 metros de via.
Los requisitos del sistema de medicion de volumen de tréfico vehicular son los
siguientes:

o FEl medidor de volumen de -trafico vehicular deberd tener un nivel de
disponibilidad superior al 99% y un MTBF superior a 5 aiios.

e Fl medidor de volumen de trafico vehicular deberd contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

o Fl medidor de volumen de tréafico vehicutar deberd contar con interfaces fisicas
de comunicaciones cableadas y de uso industrial.

e El medidor de volumen de tréfico vehicular deberd tener una efectividad de al
menos un 20%.

4.2.17. Recopilacién de la informacidn de monitoreo y supervisién

Se deberd garantizar la gestién, almacenamiento, consulta local y remota desde el
centro de control de la plaza de pedje y el COP, de imagenes y video de seguridad y
sobre la actividad general del pedje. Se deberd también dar soporte para la recoleccion
de informacion acerca del estado de funcionamiento de al menos: la unidad de lectura
de TAG RFID 1SO 18000-63, sistema de reconocimiento de nimero de placa, cdmaras
de grabacién de nUmero de ejes, cémaras de seguridad, sensores de deteccion
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automdtica de la categoria del vehiculo, equipos para pesaje automético de vehiculos
de carga {en caso de estar instalado), sistema para gestion de informacién de carril
{(computador de carril) y barrera de salida automdtica. Los requisitos para el{los)
equipo(s) de cémputo del centro de control de la plaza de peaje y el COP, que
realice(n) esta tarea son:

e El equipo deberd contar con seguridad fisica para evitar que actos vandélicos
interfieran.

e Los equipos deberan cumplir con las exigencias del esténdar FIPS 140-2 nivel 2
y las normas de compatibilidad electromagnética EMC clase A o su equivalente.

e El reloj del equipo deberd estar ajustado a la hora UTC-5 mediante protocolo
NTP.

e FEl sistema de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el pedje.

e Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con cable STP
o con fibra éptica.

4.2.18 Recopilacién de informacién de volumen de tréfico, pesaje y del paso de
vehfculos que transitan por el peaje con sus soportes.

El centro de control de la plaza de peaje debera disponer de un sistema de cémputo
que soporte la gesfién para el procesamiento, almacenamiento y visualizacién de la
informacién de volumen de trafico, pesaje y del paso de vehiculos que transitan por el
peaje con sus soportes, Los requisitos para los elementos de ¢émputo que realicen
cada una de las fareas descritas son los siguientes:

e Fl equipo deberd contar con seguridad fisica para evitar que actos vandaélicos
interfieran.

e Los equipos deberdn cumplir con las exigencias del estandar FIPS 140-2 nivel 2
y las normas de compatibilidad electromagnética EMC clase A o su equivalente.

e El reloj del equipo debe estar ajustado a la hora UTC-5 mediante protocolo
NTP.

e El sistema de cémpute deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

e inferfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con cable STP
o con fibra éptica.

4.2.19 Gestién de discrepancias.

El centro de control de la plaza de peaje deberd disponer de equipos de cémputo para
gestionar las posibles discrepancias generadas en la plaza de peaje. Los requisitos
para los elementos de cdmputo que realicen la gestién de discrepancias deben cumplir
con los siguientes requisitos:

e Deberd contar con procesador, memoria RAM y disco duro suficientes para el
procesamiento, almacenamiento y visualizacién de las discrepancias generadas
en la plaza de peaje.

o Deberd contar con seguridad fisica para evitar que actos vanddlicos interfieran.

o Los equipos deben cumplir con los exigencios del estdndar FIPS 140-2 nivel 2 y
las normas de compatibilidad electromagnética EMC clase A o su equivalente.
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o El reloj del equipo deberd estar ajustado a la hora UTC-5 mediante profocolo
NTP.

e El sistema de cémputo debera contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

e Interfaces fisicas para la ’rransm|5|on de datos Ethernet |[EEE 802.3 con cable STP
o con fibra éptica.

4.2.20 Gestién de la base de datos con informacién de los dispositivos TAG RFID
activados.

El centro de control de la plaza de peaje deberd disponer de equipos de cémputo para
garantizar la gestién de la base de datos de dispositivos TAG RFID activados y que ha
sido descargada desde el SiGT. Los requisitos para los elementos de codmputo los
cuales realicen cada una de las tareas descritas son los siguientes:

e El equipo deberd contar con procesador, memoria RAM y disco dure suficientes
para el procesamiento, almacenamiento para la gestién de la base de datos de
dispositivos TAG RFID activados y que ha sido descargada desde el SiGT.

e El equipo deberd contar con seguridad fisica para evitar que actos vanddlicos
interfieran.

e El equipo deberd cumplir con las exigencias del esténdar FIPS 140-2 nivel 2 y
las normas de compatibilidad electromagnética EMC clase A o su equivalente.

o El reloj del equipo deberd estar ajustado a fa hora UTC-5 mediante protocolo
NTP.

o Fl equipo de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en ef peaje.

e El equipo de cémputo deberd contar con Interfaces fisicas para la transmision
de datos Ethernet |IEEE 802.3 con cable STP o con fibra dptica.

4.2.21 Informacién de configuracién de la plaza de pegije.

El centro de control de la plaza de peaje deberd disponer de equipos de computo para
la recepcién desde el COP de informacién de tarifas y otro tipo de posibles
configuraciones que se deriven para la correcta ejecucion del sistema IP/REV de peaies.
Los requisitos para los elementos de computo que realicen cada una de los tareas
descritas deben ¢cumplir con lo siguiente: '

e El equipo deberd contar con seguridad fisica pcrc: evitar que actos vanddlicos
interfieran.

e El equipo deberd cumplir con las exigencias del esfcndur FIPS 140-2 nivel 2 y
fas normas de compatibilidad electromagnética EMC clase A o su equivalente.

e El reloj del equipo deberd estar ajustado a la hora UTC-5 mediante protocolo

- NTP.

e El sistema de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el pegje.

o Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con cable STP
o con fibra éptica.
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4.2.22. Red de transmisién de datos entre carril y centro de control de la plaza de
pegije.

Los sistemas instalados en el carril deberdn comunicarse con el centro de control de la
plaza de peaje a través de una red de comunicaciones Ethernet I[EEE 802.3 que
garaontice la velocidad, integridad y seguridad de la informacién. Los requisitos para
este componente son los siguientes:

e Elementos de red entre unidad de gestion de informacién de carril y centro de
control de la ploza de peaje con proteccion de tipo industrial.

e los elementos empleados para lo red deberan tener cada uno una
disponibilidad del 99.9%, con una media de tiempo entre fallas (MTBF) no
menor a 5 afos.

e Los elementos de red deberén contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el pegje.

e Interfaces para la transmisién de datos IEEE 802.3 con medios de cobre o fibra
dptica.

Centro de Operacién de Peqjes

A continuacién se presentan los requisitos para obtener el Certificado de Conformidad
de Producto para el Centro de Operacién de Peajes, del operador (OP [P/REV).

4.2.23. Red de fransmisién de datos entre el centro de control de la plaza de peaje y el
COP.

La ploza de peaje debera disponer de un sistema de comunicaciones que le permita
transferir al COP, la siguiente informacién:

e Video de al menos una de las cdmaras de seguridad instaladas en el pedie,
seleccionada desde el COP.

e Reportes de estado de funcionamiente del peaje.

s Cobros realizados a los usuarios del peaije.

e Reportes de discrepancias con evidencias (imégenes y video).

Los requisitos para este componente son los siguientes.

e Los elementos empleados para la red deberdn tener una disponibilidad del
99%, con una media de tiempo entre fallas (MTBF) no menor a 5 afos.

e Capacidad de transmisién de datos enumerados anteriormente.

o Llos elementos de red deberdn contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

e Los elementos de red de la plaza de peaje deberdan contar con proteccién
eléctrica de tipo industrial.

4.2.24. Redes de comunicaciones para enfidades el intercambio de informacién con el
SiGT.
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Se deberd instalar un canal de comunicacién o Internet para poder intercambiar la
informacién necesaria entre el SiIGT y las entidades relacionadas con IP/REV (COP, REC,
MT, AN, INVIAS, ET).

e Los elementos empleados para la red deberdn tener un nivel de disponibilidad
superior al 99%.

e Los elementos de red deberdn contar con soporte técnico y copacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

e Interfaces de datos con fibra 6ptica y/o cobre y/o satelital, siempre que cumpla
con los requisitos de disponibilidad.

5. REQUISITOS PARA LOS PROCESOS

Donde se relacionan los requisitos de proceso, para los Operadores IP/REV e
Intermediadores IP/REV del Sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (IP/REV) en Colombia con fundamente en el Anexo Técnico
adoptado en la resolucion 4303 del 23 de octubre de 2015 por el Ministeric de
Transporte. Los procesos asociados a productos que componen el sistema IP/REV,
objeto del Documento Normative del Sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (IP/REV), listados en el Capitulo 1 - Numeral 2, deben
cumplir los siguientes criterios generales, ademas de los requisitos parficulares:

e Cumplir los requisitos de proceso y demostrarlo mediante un Dictamen de
Inspeccion de proceso para la Plaza de Peaje (OP IP/REV), un Dictamen de
Inspeccién de proceso para el Ceniro de Operacion de Peaje (OP IP/REV) y un
Dictamen de Inspeccién de proceso para el Intermediador (INT IP/REV}, todos
expedidos por un organismo de inspeccidn acreditado por ONAC.

o Cada Dictamen de Inspeccién debe hacer clara y precisa referencia al proceso y
elemento que le aplica. Los procesos objeto de la presente seccidn de este
documento que no demuestren la conformidad serén considerados procesos no
autorizados y por lo tanto el sistema IP/REV bajo certificacién no podréd operar.

e Para los procesos objeto del documento normative del Sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV), que se
les exijan el cumplimiento de una norma téenica y, adicionalmente, se les exijan
unos requisitos especificos, en el proceso de certificacién se debe probar el
cumplimiento de estos requisitos, aun cuando estos no estén incluidos en la
norma técnica.

e Toda informacién relativa al proceso que haya sido establecida como requisito
por el documento normative del Sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (IP/REV), debe ser verificada dentro del proceso
de inspeccién de procesos. Los pardmetros téenicos alli establecidos deben ser
validados mediante pruebas o ensayos realizados en laboratorios acreditados o
evaluados segn la normatividad vigente.

Los requisitos presentados a continuacién son los que hacen parte de la Resolucién
4303 de 2015 del Ministerio de Transporte, salvo que se encuentran discriminados
entre aquellos que aplican para los Intermediadores {INT IP/REV) y operadores (OP
IP/REV). Todas las modificaciones que apliquen para la resolucién 4303 de 2015 en
cuanto a requisitos para el sistema IP/REV aplicardn de igual forma para el objeto de

este documento.
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5.1. Requisitos para Intermediadores IP/REV {INT IP/REV)
5.1.1. TAG RFID

En los sistemas de recaudo electrénico se realiza una transferencia de datos entre el
vehiculo, que cuenta con un TAG RFID [SO 18000-63 (OBU) y la RSU. A continuacién
se listan los requisitos de praoceso que aplican para este elemento:

e Tag RFID ISO 18000-63 inalterables {tamper proof). El Tag RFID ISO 18000-63
deberd estar adherido ol panordmica del vehiculo, en una posicién que no
afecte el funcionamiento propio, ni el de otros sistemas de REV,

s Tag RFID ISO 18000-63 con capacidad de operar con el sistema de lectura, a
una distancia suficiente para ser detectada al ingresar al pedije.

5.1.2. Canal de comunicaciones para infercambio de informacién con el SIGT

Se deberd instalar un canal de comunicacién a Internet para intercambiar la
informacién necesaria entre el SiGT y el INT IP/REV. Dicho canal deberd cumplir con
los siguientes requisitos de proceso:

e Canal de comunicacién con suficiente ancho de banda para satisfacer las
necesidades de cada entidad relacionada y garantizar el flujo de datos hacia y
desde el SiGT [minimo de 1 Mbps).

e La informacién transferida deberd estar cifrada con un estandar igual o mejor
al AES-256 a fin de garantizar la confidencialidad de dicha informacion.

o Los elementos de red deberén contar con soporte técnico y capacidad de
suministro por parfe del fabricante y/o proveedor durante todo el tiempo de
funcionamiento en el peaje.

5.2. Requisitos para Operadores IP/REV {OP IP/REV)

Plaza de Pegje
A continuacién se presentan los requisitos para obtener ef Dictamen de Inspeccion para
lo Plaza de Peaje, compuesta por los elementos presentes en los carriles IP/REV y centro
de control de la plaza de peaje, del operador (OP 1P/REV).

5.2.1. Unidad de lectura de TAG RFID

La unidad de lectura de TAG RFID, es la encargada de detfectar el vehiculo cuando
ingresa al carril REV del peaje mediante la tecnologia RFID ISO 18000-63. Esta
unidad se encuentra compuesta por: unidad de procesamiento, unidad de radio,
interfaz o puerto de comunicaciones, cables de radio frecuencia, antenafs) y un
sistema de alimentacién de energia. A confinuacién se describen los requisitos para
este compoenente.

e Fl sistema deberd realizar al menos 100 lecturas por segundo de multiples TAG
RFID I1SO 18000-63 en movimiento a una velocidad minima de 60 Km/h con
respecto al lector. La lectura del TAG RFID ISO 18000-63 deberd ser efectiva
exclusivamente en el carril REV en donde circula el vehiculo y defectado una
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sola vez. La antena del sistema de lectura de TAG RFID deberd ser ubicada a
una distancia de la barrera de pase o talangquera del carril, tal que permita que
los vehiculos puedan transitar a una velocidad de hasta 60Km/h realizando
pago el electrénico satisfactoriamente.

5.2.2. Sistema para reconocimiento de nomero de placa.

El sistema para reconocimiento de nimero de placa permite contrastar la informacién
recogida a partir del TiD del TAG de la base de datos del SiGT, con la informacién
obtenida por los sistemas a nivel del carril REV. A continuacién se describen los
requisitos para este componente.

s El sistema deberd reconocer la placa del vehiculo que ingresa al carril REV de
forma automdtica y los caracteres detectados deberdn ser almacenados en el
ceniro de control de la plaza de pedje junto con las evidencias de paso del
vehiculo por el carril REV del peaje. El reconocimiento de la placa se acepta
como vélido, si al menos cinco de los seis caracteres de la placa detectada
corresponden en posicién, a los caracteres de la placa registrada en la base de
datos que estd asociada al TAG lefdo. La deteccién de placas debe realizarse
correctamente con el vehiculo en movimiento a una velocidad méxima de
60Km/h.

e Deberd existir un sistema de reconocimiento de placas de vehiculos en cada
uno de los carriles REV del peqgije.

5.2.3. Camaras para grabaciéon de los ejes de los vehiculos.

La cdmara para grabacién de los ejes de un vehiculo y placa sirve como prueba de
paso y para obtener evidencias acerca del nimero de ejes y la placa frontal que tiene
un automotor en caso que se requiera para fa solucidn de discrepancias. A
continuacién se describen los requisitos para este componente:

e La cdmara deberd grabar video y ol menos una imagen donde se evidencie
perfectamente el nimero ejes y la placa que lleva el vehiculo. Dichafs)
imégen(es) y video deberan ser almacenadas en el centro de control de la plaza
de peaje junto con el texto de la placa detectada. La cémara para grabacién de
ejes y placa debera capturar la fotografia y el video con el objetivo mencionado
anteriormente, a una velocidad de hasta 60Km/h.

e Deberd existir un sistema de grabacién en video del ndmero de ejes de los
vehiculos e imagen con ndmero de placa en cada unec de los carriles del peaje
REV, sin importar las condiciones climdticas, de iluminacién o temperatura que
estén en el peaje.

5.2.4. Cémaras de seguridad

Con fines de control de flujo vehicular y seguridad se deberd contar con al menos una
cadmara panordmica en cada sentido y cdmara(s) que permitan la vigilancia de las
areas de servicio. A continuacion se describen los requisitos para este componente:

e Se deberd instalar una cdmara panordmica por cada sentido del peaqje

(entrada, salida) tipo PTZ, controlables de forma remota.
e Las imdagenes serdn transmifidas al centro de control de la plaza de peaje.
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e Las imdgenes serdn almacenadas en el centro de control de la plaza de peaje
de forma cifrada empleando el estandar AES 256.

5.2.5. Sensores de defeccién automdtica de la categoria del vehiculo.

El peaje deberd contar con los sensores necesarios para realizar de forma autemdtica
la categoria del vehiculo, de acuerdo a las tablas vigentes para la plaza de peaje bajo
certificacién. Los requisitos para dicho sistema son:

e Se deberan instalar los sensores que determinen la categoria del vehiculo,
mediante la medicién de variables como nimero de llantas, ancho de la llanta,
altura, entre otras.

e Los sensores instalados no deberdn afectar la velocidad con la que el vehiculo
ingresa al carril del pegje.

e El sistema de sensores y el correspondiente procesamiento de su informacién
para determinar la categoria de un vehiculo, deberén tener un tiempo de
respuesta menor a 2 segundos, desde el momento en que ‘el vehiculo ingresa
al carril y es detectado por todos los sensores, hasta que se determina la
categoria.

5.2.6. Equipos para pesaje automdtico de vehiculos de carga. {Elemento
recomendado)

Este elemenio se presenta a manera de recomendacién para el correcto
funcionamiento de los sistemas IP/REV. En el peaje se recomienda contar como
minimo con un carril de cobro automdtico provisto con un sistema de pesaje dinamico
(WIM), cuya capacidad corresponda por lo menos al méximo permitido por la via, para
estimar el peso de todos los camiones de carga que transiten por el peaje, sin que
éstos se detengan por completo. La informacién del peso reportada poer el sistema de
pesaje serd enviada de forma automdtica a la base de datos en el centro de control de
la ploza de peaje.

e Sensores para pesdje dindmico aptos para pesdje de cualquiera de los
vehiculos de carga usados en el pafs, estipulados en la resolucién 004100 de
28 de diciembre de 2004 del Ministerio de Transporte.

e Deberd existir al menos un carril con sistema dindmico de pesaje y deberd
reportar el peso de forma automdtica al centro de control de la plaza de peaje
junto con la informacién de los sensores de deteccién de categoria.

s La infraestructura para el pesaje deberd permitir el transite del vehiculo a
velocidad constante para evitar mediciones erréneas y ofras condiciones que
especifique el fabricante.

e Llas bdsculas del sistema deberdn ser calibradas al menos 1 vez al afo,
notificando este procedimiento al centro de metrologia de la Superintendencia
de Industria y Comercio, para efectos de continuar con la certificacién.

5.2.7. Sistema para gestién de informacién de carril.

Por cada carril exclusivo o mixto de REV se deberd instalar en el peaje un dispositive de
cémputo para recibir la informacién de los elementos que componen el carril IP/REV.
Los requisitos para dicho elemento son los siguientes:
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Deberd ejecutar la base de datos local de todos los TAG del sistema IP/REV y su
informacién asociada, especificada en el Anexo Técnico adoptodo en la
resolucién 4303 del 23 de octubre de 2015 por el Ministerio de Transporte.

Los equipos deberan cumplir con las exigencias del estdndar FIPS 140-2 nivel 2
y las normas de compatibilidad electromagnética EMC clase A o su equivalente.
El reloj del equipo deberd estar ajustado a la hora UTC-5 mediante protocolo
NTP como se detalla en el Capitulo 3 “Especificacion de Requisitos de Software”
del Anexo Técnico adoptado en la resolucién 4303 del 23 de octubre de 2015
por el Ministerio de Transporte. NTP, del inglés Network Time Protocol, es un
protocolo de Internet para sincronizar los relojes de los sistemas informdticos en
redes de conmutacién de paquetes con latencia variable. NTP utiliza UDP como
su capa de transporte, usando el puerto 123. Estd disefado para resistir los
efectos de la latencia variable. Al igual que los demés computadores que
participan en el sistema REV, el sistema operativo del dispositive de cémputo
instalado en el carril debe ser configurado para usar este protocolo, con el fin
de garantizar que en todo el sistema de recaudo elecirénico se tiene la misma
hora de referencia.

Componentes para la gestién de informacién de carril se recomiendan estar lo
més cerca posible de los elementos que le suministran la informacién (sistema
RFID ISC 18000-63, sensores, etc.) a fin de mantener la integridad y la
seguridad de la informacion.

Capacidad de procesar minimo 100 solicitudes de busqueda por segundo en la
base de datos local del carril REV de los TAG RFID.

Se deberd calcular la categoria de un vehiculo a partir de la informacién de los
sensores en un tiempo no mayor a 2 segundos.

5.2.8. Barrera o talanquera de salida automética.

Los carriles REV deberén contar con una barrera automética que controlara el paso de
vehiculos.

Talangueras automdticas en cada carril REV del pedje que permitan el paso de
los vehiculos una vez se haya confirmado el cobro de la tarifa correspondiente.

5.2.9. Semdforos

Sobre los carriles REV se deberdn instalar semaforos LED que indiquen al usuario el
estado del carril REV (abierto o cerrado), asi como la autorizacion para continuar el
paso por el pegje.

Se deberan instalar elementos de sefializacién visibles antes del peaje, que
indiguen al usuario el estado del carril REV {abierto, cerrado) de conformidad
con el manual de senalizacidn vial 2015 (Capitulo 5 Otros dispositivos para la
regulacién de trénsito, Seccién 5.11. Sefializacion de estaciones de pedie,
apartado 5 Seméforos e indicadores de forma de page), adoptado por el
Ministerio de Transporie.

Se deberdn instalar semdforos ubicados en el carril REV después de la
talanquera (Ver Figura 4.2) e informando al usuario acerca de si estd
autorizado o no para continuar su paso por el peaje. Estos elementos deberén
cumplir con las normas presentadas en el manual de sefalizaciéon vial 2015
{Capftulo 7 Seméforos), adoptado por el Ministerio de Transporte.
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s Los semdforos que indican el estado del carril deben ser visibles o una distancia
tal que permita al usuario cambiar de carril en caso de que el carril REV se
encuentre cerrado o en caso de que el usuaric no disponga de los medios para
realizar el pago electrénice.

e Llos semdforos que indican la autorizacién para continuar el paso por el carril
REV del peaje deben ser visibles desde el punto de entrada a dicho carril REV.
Estos semdforos deben estar ubicades sobre el panel de sefalizacién variable
para garantizar un Unico punto de vista a los usuarios.

5.2.10. Paneles de senalizacién variable.

Los carriles REV del peaje deberdan contar con pantallas de informacién alfanuméricas
LED.

e Llas pantallas de informacién alfanumérica informardn al usuario el valor del
pago realizado o alguno de los siguientes mensajes segun aplique: saldo bajo,
saldo insuficiente o TAG no reconocido.

e Los paneles de sefalizacién variable deberdan ser visibles desde el punto de
entrada al carril REV, desde la ubicacién del conductor del vehiculo, sin
importar su categoria. Estos paneles deben estar ubicados debajo del seméforo
que indica la autorizacién para continuar el paso por el pedje, o fin de
garantizar un UOnico punto de vista a los usuarios, cumpliendo con las
consideraciones de localizacién presentadas en el manual de sefalizacion vial
2015 (Capitulo 2 , Seccién 2.1 Generdlidades de las sefiales verticales,
aportade 4  ubicacién). De igual manera, deberdn cumplir con las
consideraciones de disefio; asi como de distancia minima de visibilidad y
lectura presentadas en el manual de senalizacion vial 2015, (Capitule 2,
Seccién 2.7 Sefiales de mensaje variable), adoptado por el Ministerio de
Transporte.

5.2.11. Instalaciones eléciricas.

Las instalaciones eléctricas son un elemento critico del sistema REV, puesto que éstas
alimentan a todos los equipos eléctricos presentes a nivel de carril REV de los peajes.
Los requisitos para las instalaciones eléctricos son los siguientes:

e Todas las instalaciones eléctricas deberan realizarse de acuerdo con lo
establecido en las normas NTC 2050 y RETIE. De igual manera, todos los
equipos eléctricos presentes a nivel de carril IP/REV del pedje, deberdn contar
con las protecciones eléctricas o nivel de sobretensiones y cortocircuito.

e Se deberd contar con un sistema de proteccidn independiente para cada
elemento electrénico a nivel de carril.

e Se deberd prever mantenimientos preventives y/o correctivos de la
infraestructura eléctrica, durante el iempo de funcionamiento en el peaje.

5.2.12. Sistema de respaldo eléctrico

Un sistema de respaldo eléctrico debe entrar en operacién, en el evento de un fallo en
el suministro de energia eléctrica. Los requisitos para dicho sistema, son los siguientes:

e Se deberd contar con un sistema de respaldo de energia eléctrica que permita
la continuidad de las operaciones del puesto del carril REV, en el evento de
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fallas en la red de suministro eléctrico, garantizando el pleno funcionamienfo de
todos los carriles REV del peaje.

e [l sistema debe activarse de forma automdtica, una vez detectada una falla en
la red de suministro eléctrico.

e El respaldo debe contar con una profeccién primaria o partir de Fuentes
thinterrumpidas de Potencia con un soporte de minimo 30 minutos y una fuente
de respaldo secundario, mediante grupc elecrégeno, con capacidad de
respaldo de minimo 24 horas.

e Se deberd prever mantenimientos preventivos y/o correctivos del sistema de
respaldo de energla eléctrica, durante el tiempo de funcionamiento en el pedije.

5.2.13. Defectores de altura (elemento recomendado)

Se recomienda instalar controles de gdlibo para defectar el exceso de altura de los
vehiculos o la entrada del carril REY, que permitan advertir acerca de posibles ingresos
de vehiculos que excedan la altura méxima permitida en toda la infraestructura de la
concesion vial, Los requisitos para los detectores de altura, son los siguienfes:

e En caso de exceder la altura méxima permitida se deberd informar de forma
inmediata al conductor mediante un panel de sefalizacién dindmica, que
cumpla con los requisitos especificados en el manual de sefalizacién vial 2015
(Capitulo 2, Seccién 2.7 Sefiales de mensaje variable) e instalado en un punto
que permita al vehiculo salir de circulacién, sin obstaculizar el paso a otros
vehiculos,

e En caso de que un vehiculo exceda la altura permitida para las vias de la
concesién, el detector deberd notificarlo al centro de control de la plaza de
peaje de forma inmediata.

5.2.14. Equipos de monitoreo meteorolégico (elemento recomendado)

Se recomienda contar con equipos de monitoreo meteorolégico que informen sobre las
condiciones climatolégicas. Los requisitos para estos equipos son los siguientes:

e Se recomienda contar con equipos de monitoreo meteorolégico que informen a
los usuarios acerca del estado del viento, lluvia, neblina y temperatura. Los
equipos de monitoreo meteorolégico podran ser los mismos que hayan sido
instalados cumpliendo con los requisitos del contrato de concesidn vial.

e FEquipos de monitorec meteorolégico de uso industrial y adecuado para las
posibles condiciones de viento, lluvia, neblina y temperatura del territoric
colombiano. A

e La informacién meteorolégica debe ser enviada cada 5 minutos al centro de
control de la plaza de pedje.

5.2.15. Medidor de volumen de tréfico vehicular (elemento recomendado)

A la entrada de cada peaje se recomienda instalar un sistema de medicién continua de
volumen de tréfico vehicular dentro del segmenio previo al peaje de 400 metros de via.
Los requisitos del sistema de medicién de volumen de trafico vehicular son los
siguientes:

e Equipo para medicién de volumen de tréfico vehicular dentro del segmento de
400 metros de via previos al peaje.
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e Podrd emplearse cualquier tecnologia siempre y cuando no ofecte el tréfico.
vehicular y la infraesfructura vial.

e la informacién entregada por el medidor de volumen de trafico vehicular
deberd ser transmitida al centro de control de la plaza de peaje y de dlli al

COP,

5.2.16. Carril de escape (elemento recomendado)

El uso de un carril de escape permite agilizar el paso y gestidon de vehiculos que por
algdn motive no pudieron completar su pago mediante el uso del TAG RFID, sin
entorpecer el flujo en el carril exclusivo REV. Esto garantiza en gran medida que no
habrd que implementar esquemas de contingencia para hacer retroceder a los
vehiculos que no completen el pago en el carril, incluso en horas pico o épocas de
gran flujo vehicular,

e Para los carriles REV, es altumente recomendable instalar un carril de escape
que permita desviar a los usuarios que no logren completar su pago por medio
electrénico, a un carril de cobro manual.

e Se recomienda que el carril o carriles REV estén instalados antes de los carriles
para pago manual.

5.2.17. Recopilacién de la informacién de monitoreo y supervisién

Se debera garantizar la gestién, almacenamiento, consulia local y remota desde el
centro de control de la plaza de peaje y el COP, de imdgenes y video de seguridad y
sobre la actividad general del peaje. Se deberd también dar soperte para la
recoleccién de informacién acerca del estado de funcionamiento de al menos: la
unidad de lectura de TAG RFID 1SC 18000-63, sistema de reconocimiento de nimero
de placa, cdmaras de grabacién de nimero de ejes, cdmaras de seguridad, sensores
de deteccién automdtica de la categoria del vehiculo, equipos para pesaje automdtico
de vehiculos de carga {en caso de estar instalado), sistema para gestién de informacién
de carril (computador de carril) v barrera de salida automdtica. Los requisitos para
el{los) equipo(s) de computo del centro de control de la plaza de peaje y el COP, que
realice(n) esta tarea son:

e El equipo de cémputo deberd garantizar el almacenamiento y visualizacién de
toda la informacién de monitoreo y supervision del peaje (videos, imégenes).

s Fl equipo deberda contar con interfaces para la consulta remota desde el COP
de toda la informacién de monitoreo y supervisién almacenada a nivel de la
plaza de peaje.

e El equipo deberd contar con sistemas de proteccion contra fallas en la red
gléctrica de forma independiente.

e El equipo de cémputo deberd recibir informacién de monitoreo y supervision del
peaje (videos, imdagenes) de toda la plaza de peaje y ser visualizados mediante
el uso de pantallas dedicadas.

"o El equipo deberd contar con un esquema de redundancia que permita
garantizar una disponibilidad de al menos el 99.9% de los equipos de cdmputo
que soporten estas tareas.

e Fl equipo deberd contar con procesador, memoria RAM y disco duro suficientes
para el procesamiento, almacenamiento y visualizacién de toda la informacién
de monitoreo y supervisién del peaje (videos, imdgenes).

e Se recomienda gestionar las tareas descritas en equipos de cémpute separados
de aquellos realizan otras tareas en el centro de control de la plaza de pedije.
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5.2.18. Recopilacién de informacién de volumen de tréfico, pesdje y del paso de
vehfculos que transitan por el peaje con sus soportes.

El centro de control de la plaza de pedie deberd disponer de un sistema de cémputo
gue soporte la gestién para el procesamiento, almacenamiento y visualizacién de la
informacién mencionada. Los requisitos para los elementos de computo que realicen
cada una de las tareas descritas son los siguientes:

e El equipo de cdmputo deberd soportar el procesamiento, almacenamiento y
visualizacién de toda la informacién de volumen de tréfico, pesaje v cada paso
de vehiculos registrado con sus soportes (imagenes y video).

e El equipo deberd contar con interfaces para la consulta remota desde el COP
de toda la informacién de volumen de tréfico, pesaje y cada paso de vehiculos
registrado con sus soportes a nivel de plaza de peaje (imégenes y video).

e El equipo deberd contar con sistemas de proteccidon contra fallas en la red
eléctrica de forma independiente.

¢ Los equipos de computo deben recibir toda la informacién descrita y ser
visualizada mediante el use de pantallas dedicadas.

e los equipos de computo deben contar con un esquema de redundancia que
permita garantizar una dispenibilidad de, al mencs, el 99.9% de los equipos de
computo gue soporten estas tareas.

e El equipo deberd contar con procesador, memoria RAM y disco duro suficientes
para el procesamiento, almacenamiento y visualizagién de toda la informacién
de volumen de tréfico, pesaje y cada paso de vehiculos registrado con sus
soportes (imagenes y video). Se recomienda gestionar las tareas descritas en
equipos de computo separados de aquellos que realizan otras tareas en el
centro de control de la plaza de pedje.

5.2.19 Gestién de discrepancias.

El centro de control de la plaza de peaje deberd disponer de equipos de computo para
gestionar las posibles discrepancias generadas en la plaza de pegje. Los requisitos
para los elementos de cémputo que realicen la gestion de discrepancias deben cumplir
con los siguientes requisitos:

e El equipo de cdmputo debe soportar el procesamiento, almacenamiento y
visualizacién para gestionar las posibles discrepancios generadas en la plaza
de peaje.

e Deberdn contar con interfaces para la consulta remota desde el COP de toda la
informacién de las discrepancias generadas en fa plaza de peadije.

e Deberd contar con sistemas de proteccién contra faflas de suministro en la red
eléctrica de forma independiente.

o Los equipos de cémputo deberén ofrecer la posibilidad de gestionar las posibles
discrepancias generadas en la ploza de peaje.

s Deberdn contar con un esquema de redundancio que permita garantizar una
disponibilidad de al menos el 99.9% de los equipos de cémputo que soporten
estas tareas.

e Deberd contar con procesador, memoria RAM y disco duro suficientes para el
procesamiento, almacenamiento y visualizacién de las discrepancias generadas
en la plaza de peaje. Se recomienda gestionar las tareas descritas en equipos
de cémputo separados de aquellos que realizan ofras tareas en el centro de
control de la plaza de peaje.
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5.2.20 Gestion de la base de datos con informacién de los dispositivos TAG RFID
activados.

El centro de control de la plaza de peaje deberd disponer de equipos de cdmputo para
garantizar la gestién de la base de datos de dispositivos TAG RFID activados y que ha
sido descargada desde el SIGT. Los requisitos para los elementos de cémputo los
cuales realicen cada una de las tareas descritas son los siguientes:

e Lo base de datos de los dispositives TAG RFID activados deberd estar cifrada
con un algoritmo AES-256 o mejor.

e El equipo deberd contar con sistemas de profeccién contra fallas en la red
eléctrica de forma independiente.

e Se deberd contor con un esquema de redundancia el cual permita garantizar
una disponibilidad de, al menos, ¢ 9%.9% de los equipos de cémpuio que
soporten estas fareas.

e El equipo deberd contar con procesador, memoria RAM y disco duro suficientes
para el procesamiento, almacenamiento para la gestién de la base de datos de
dispositivos TAG RFID activades y que ha sido descargada desde el SiGT. Se
recomienda gestionar las tareas descritas en equipos de ¢cdmputo separades de
aquellos que redlizan otras tareas en el centro de control de la plaza de peaje.

5.2.21 Informacién de configuracién de ia plaza de pedie.

El centro de contrel de la plaza de peaje deberé disponer de equipos de coémputo para
la recepcidn desde el COP de informacién de tarifas y ofro tipo de posibles
configuraciones que se deriven para la correcta ejecucion del sistema IP/REV de peajes.
Los elementos de cémputo que realicen cada una de las tareas descritas deben cumplir
con los siguientes requisitos:

e El equipo de computo deberd soportar el procesamienio, almacenamiento y
visualizacién para la recepcién de tarifas y ofro tipo de posibles configuraciones
que se deriven para la correcta ejecucion del sistema [P/REV de pedajes.

e El equipo deberd contar con sistemas de proteccién contra fallas en la red
eléctrica de forma independiente.

e El equipo deberd garantizar la recepcién de farifas y ofro tipo de posibles
configuraciones que se deriven para la correcta ejecucién del sistema IP/REV de
peajes.

e Se deberd contar con un esquema de redundancia que permita garantizar una
disponibilidad de, al menos, el 99.9% del equipo de computo que soporte estas
tareas.

e El equipo deberd contar con procesador, memoria RAM y disco duro suficientes
para la recepcién de tarifas y ofro tipo de posibles configuraciones que se
deriven. Se recomienda gesticnar las tareas descritas en un equipo de cémputo
separado de aquellos que realizan otras tareas en el centro de control de la
plaza de peaje.

5.2.22. Red de transmisién de datos entre carril y centro de control de la plaza de
peqgje.

Los sistemas instalados en e! corril deberdn comunicarse con el centro de control de la
plaza de peaje a través de una red de comunicaciones Ethernet [EEE 802.3 que
garantice la velocidad, integridad y seguridad de la informacién. Los requisitos para
este componente son los siguientes:
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e Comunicaciones mediante canales con un ancho de banda que permita la
transferencia de los datos entre los carriles y el centro de control de la plaza de
peaje: video de la camara para grabacién de placa y ejes, reportes de
fransacciones, informacién de soporte para discrepancias y reportes de estado
de funcionamiento de los equipos de carril REV.

e Se deberd disponer de una linea de comunicacién directa al centro de control
de la ploza de peaje por cada uno de los carriles REV, a fin de garantizar lo
continuidad de las operaciones de los carriles en caso de que una de las
conexiones falle.

e La informacién transferida entre el computador del carril REV y el centro de
control de la ploza de peaje, deberd estar cifrada con un estandar igual o
mejor al AES-256, a fin de garantizar la confidencialidad de dicha informacién.

e Capacidad de transmisién de datos de toda la informacién del carril REV (video,
imd&genes, datos).

Centro de Operacién de Peagjes

A confinuacidn se presentan los requisitos para obtener el Dictamen de Inspeccién para
ef Centro de Operacién de Pegjes, del operador (OP IP/REV).

5.2.23. Red de transmisién de datos entre el centro de control de la plaza de pedije y el
COP.

La plaza de peaje deberd disponer de un sistema de comunicaciones que le permita
transferir al COP, la siguiente informacion:

e Video de al menos una de las camaras de seguridad instaladas en el peaje,
seleccionada desde el COP.

¢ Reportes de estado de funcionamiento del peaje.

e Cobros realizados a los usuarios del pedie.

e Reportes de discrepancias con evidencias {imagenes y video).

Los requisitos para este componente son los siguientes.

.~ e Comunicaciones basadas en tecnologia satelital y/o fibra éptica y/o microondas
punto a punto, licenciodas y siempre que disponga de canales dedicados y
privados con un ancho de banda que permita la transferencia de los datos
requeridos de la plaza de peaje al COP.

o La informacién transferida deberd estar cifroda con un estdndar igual o mejor
al AES-256 a fin de garantizar la confidencialidad de dicha informacién.

5.2.24. Redes de comunicaciones para entidades que intercambien informacién con el
SiGT.

Se deberd instalar un canal de comunicacién a Internet para poder intercambiar la
informacién necesaria entre el SiGT y las entidades relacionadas con IP/REV (COP, INT,
MT, ANI, INVIAS, ET).

e Canal de comunicacién con suficiente ancho de banda para satisfacer las
necesidades de cada entidad relacionada y garantizar el flujo de datos hacia y
desde el SIGT {minimo de 1 Mbps).

e La informacién transferida deberd estar cifrada con un esténdar igual o mejor
al AES-256 a fin de garantizar la confidencialidad de dicha informacién.
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e Para los casos de COP y INT se deberd contar con un canal de comunicaciones
con nivel de reuso de 1 y bidireccionales, con ancho de banda de minimo de 1
Mbps.

CAPITULO 3
PROHIBICIONES

6. PROHIBICIONES.

Se prohibe Instalar y operar cualquier equipo que no esté certificado de acuerdo a lo
establecido en el presente documento.

CAPITULO 4
DEMOSTRACION DE LA CONFORMIDAD

7. MECANISMOS DE EVALUACION DE CONFORMIDAD.
7.1. Acreditacién y Organismos de evaluacién de la conformidad

Como mecanismo de verificacién del cumplimiento del presente decumento normativo y
de apoyo al control y vigilancia ejercida por el Estado, se dispone a instancias
establecidas en el Subsistema Nacional de la Calidad, utilizando organismos de
evaluacién de la conformidad debidamente acreditados por el Organismo Nacional de
Acreditacién de Colombia, mediante mecanismos como la cerfificacién de productos e
inspeccién de procesos.

Conforme a la Ley 1480 de 2011 en su articulo 73 “los organismos de evaluacion de la
conformidad serén responsables por los servicios de evaluacién que presten dentro del
marco del certificado o del documento de evaluacién de la conformidad que hayan
expedido. Ef evaluador de la conformidad no serd responsable cuando el evalvado haya
modificado los elementos, procesos, sistemas o demds condiciones evaluadas y exista
nexo causal entre dichas variaciones y el dofio ocasionado.” Sin perjuicio de las multas
a que haya lugar, el evaluador de la conformidad (profesional competente, laboratorio,
organismo de certificacién y organismo de inspeccién) serd responsable frente al
consumidor {usuarios del producto) por el servicio de evaluacion de la conformidad.

8. CERTIFICACION DE CONFORMIDAD.
8.1. Requisitos generales de la cerfificacién de productos

La demostracién de la conformidad de los elementos que componen el sistema IF/REV,
objeto del presente documento debe cumplir los siguientes requisitos:

El Certificado de Conformidad de Producto IP/REY para los proveedores de tecnologia
que suministren los elementos a los que hace referencia el Capitulo 1 - Numeral 2,
empleados por los OP IP/REV e INT IP/REV, expedido por un Organismo de
Certificacién de Producto acreditado por ONAC, debe cumplir los requisitos y
procedimientos establecidos en la seccién 9 del Decreto 1595 de 2015, por el cual se
dictan normas relativas af Subsistema Nacional de la Calidad y se medifica el capitulo
7 y la seccién 1 del capftulo 8 del titulo 1 de la parte 2 del libro 2 del Decreto Unico
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Reglomentario del Sector Comercio, Indusiria y Turismo, Decreto 1074 de 2015, vy se
dictan ofras disposiciones, vy los criterios de acreditacidon de la norma NTC-1SO/IEC
17065 para organismos de certificacion de producto.
a. Los productos con requisitos establecidos en el presente documento,
deben ser certificados, probando cada uno de tales requisites.

b. Requieren cerfificacién de conformidad de producto aquellos productos
listados en el Capitulo 2. Productos que aun teniendo [a misma partida
arancelaria pero que no sean objeto del presente documento o estén destinados
a fines excluidos de este documento normativo, no requieren demostrar la
conformidad con este documento normativo.

¢. En el proceso de certificacion, se deben verificar cada uno de los
pardmetros relacionados con los items establecidos, para lo cual se debe ufilizar
los procedimientos establecidos en la norma de producto aplicada para la
certificacion.

d. Los productes que por su condicién particular, en el presente documento
normativo se les exige certificado de conformidad con una norma técnica
internacional, de reconocimiento internacional o NTC que le apliquen, se deben
probar con los requisitos de dicha norma y el certificado hard mencién del
cumplimiento tanto de la norma como del documento normativo. Si se exigen
requisitos adicionales a los de la norma, deben probarse cada uno de ellos y
verificar el cumplimiento establecido.

Pardgrafo 1. No se podré prohibir, limitar, ni obstaculizar la comercializacion, ni
la puesta en funcionamiento de los productos que cumplen con las disposiciones
y las pruebas de validacién presentadas en el Capitulo 9 - “Demostracién de
conformidad de productos” del presente reglamento.

8.2. Requisitos generales del proceso de inspeccién

La demostracién de la conformidad de proceso del sistema IP/REV  para
Intermediadores IP/REV y Operadores IP/REV, objeto del presente documento debe
cumplir los siguientes requisitos:

a. El Dictamen de Inspeccidén expedido por un Organismo
de Inspeccidn acreditado por ONAC, debe cumplir los requisitos y
procedimientos establecidos en la seccién 9 del Decreto 1595 de 2015, por el
cual se dictan normas relativas al Subsistema Nacional de la Calidad y se
maodifica el capitulo 7 y la seccién 1 del capitulo 8 del titulo 1 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, Decreto 1074 de 2015, y se dictan otras disposiciones, y los criterios
de acreditacién de la norma NTC-ISO/IEC 17020.

b. Los procesos asociados a productos con requisitos
establecidos en el presente documento, deben ser inspeccionados, probando
cada uno de tales requisitos y en el proceso de Inspeccién se verificard que las
instalaciones cuenten con los productos que pide la presente Resolucién, asf
como los procesos que se manejan en las mismas.

32



0005706

c. Requieren de Dictamen de Inspeccién aguellos procesos
asociados a los productos listados en el Capitule 1 - Numeral 2 y definidos en
el capitulo 2. Los procesos que no sean objeto del presente documento o estén
destinados o fines excluidos de este documento normativo, no requieren
demostrar la conformidad con este documento normativo.

d. En el proceso de Inspeccién, se deben probar cada uno
de los pardmetros relacionados con los ftems establecidos, para lo cual se debe
utilizar los procedimientos establecidos en este documento.

8.3. Esquemas de inspeccién de proceso aceptados

Para efectos de la conformidad con el presente reglamente, sélo se aceptardn
certificados expedidos bajo los requisitos establecidos en la norma ISO/IEC 17020.
Estas incluyen el ensayo/prueba y se evalda la conformidad mediante certificacién

8.4. Seguimiento de la certificacién

Las actividades de seguimiento a la certificacién, tal como se establece en la norma
NTC-ISO/IEC 17020 e NTC-ISO/IEC 17065, son de obligatoria ejecucién para todas
las modalidades de certificacién que se emiten con alguna vigencia en el tiempo vy, fal
vigencia, se condiciona a la realizacién de las actividades de seguimiento y su resuliado
positivo,

8.5. Formas excepcionales de certificacién de producto

Se podrd aceptar para la demostracién de la conformidad con este documento
normative a productos cerfificados en el exterior, siempre y cuando den cumplimiento a
lo establecido en el articulo 2.2.1.7.9.2 del decreto 1595 de 2015, en el cual se
establecen alternativas para que los certificados de producto sean aceptados o validos
en Colombia.

8.6. Regulacicnes para el tramite de la certificacion de producto

Para efectos del presente reglamento, se deben cumplir, entre ofras, las siguientes
disposiciones legales, emitidas por las autoridades Colombianas, respecto al
Certificado de Conformidad de Producto, o aquellas que las medifiquen, adicionen o
sustituyan:

o Ley 155 de 1959 y Ley 1480 de 2011.

e Circular Unica de la Superintendencia de Industria y Comercio, publicada en el
Diario Oficial 44511 del 06 de agosto de 2001, que es wun solo cuerpo
normativo de la SIC.

e Decreto 4738 de 2008, “por el cual se dictan normas sobre intervenciéon en la
economia para el ejercicio de las funciones de acreditacién de organismos de
evaluacién de la conformidad que hagan parte del Subsistema Nacional de la
Calidad y se modifica la estructura de la Superintendencia de Industria y
Comercio”.

e Decreto 2124 de 2012, por el cual se designa el Organismo Nacional de
Acreditacién.

e Decisién 506 de 2001, de la Comunidad Andina de Naciones, sobre
Certificades de Conformidad de Producto.
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o Decision 562 de 2003, de la Comunidad Andina de Nucines.
o Decreto 1595 de 2015 del Ministerio de Comercio, Industria y Turismo.

9. DEMOSTRACION DE CONFORMIDAD DE PRODUCTOS

Todo peaje habilitado para Recaudo Electrénico Vehicular, segin lo dispuesto en el
Capftulo 2 “OBJETO Y CAMPO DE APLICACION”, debe contar con ¢l Certificado de
Conformidad de Productos IP/REV de acuerdo con el presente documento normative.
Igual condicién aplica a todos los proyectos de REV que se definan, implementen o
requieran actualizacién de forma directa o a través de terceros con posterioridad a la
enfrada en vigencia.

Para efectos del presente documento y de acuerdo con la Ley 1480 de 20117, el IP/REV,
en su conjunto, se considera un proceso, en consecuencia y conforme la Decision 506
de 2001 de la Comunidad Andina de Naciones, se acepta como parte del proceso de
certificacién la declaracién del proveedor o produdor, suscrita por los profesionales
competentes responsable de la construccidn directa o de la supervision de la
consfruccién de los puntos de peaje para IP/REV.

9.1 Requisitos para los organismos de evaluacién de la conformidad de productes

e Los organismos para la evaluacién de la conformidad de productos IP/REV
deben cumplir con los requisitos establecidos en la norma NTC-ISO-IEC 17065

e El{los) perfilles) competente(s) para la evaluacién de la conformidad de producto
debe(n) ser profesional{es) en Ingenieria de sistemas, electrénica, mecatrénica,
telecomunicaciones, control o afin, con experiencia en evaluacién de sistemas
de software y hardware para la validacién de requisitos de producto del sistema
IP/REV; los perfiles descritos anteriormente deben ser experfos en procesos de
certificacién de productos con experiencia no inferior a dos (2) afios, conforme a
la norma ISO 17065 y serdn quienes asuman la responsabilidad general de la
certificacién.

9.2. Validacién de requisitos para los productos que hacen parte del sistema del
Intermediador IP/REV (INT IP/REV)

A confinuacion se presenta la forma en que se validan los requisitos de producto de los
elementos de hardware y software que hacen parte del Intermediador (INT IP/REV) y
que deberdn demostrar los proveedores de tecnologia que suministran dichos
productos. En general, la validacién se realiza mediante las declaraciones de
conformidad de producio, certificados de conformidad, inspecciones y pruebas o
ensayos.

A continuacién se describe la forma de validar el cumplimiento de los requisitos de
cada uno de los elementos que componen el sistema IP/REV desde el Intermediader
(INT IP/REV).

9.2.1 TAG RFID.

TAG Tamper proof. Los TAG empleados para el sistema IP/REV quedan inservibles al
intentar desprenderlos de la superficie del panordmico de un vehiculo. El intermediador
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dispone de una declaracién de conformidad del fobricante o proveedor que declara
que los TAG empleados cumplen con este requisito.

Certificado ISO/EC 1800(}-63. Se cuenta con un certificado de cumplimiento del
esténdar ISO/IEC 18000-63 expedido por un organismo de cerfificacidon extranjero
acreditodo por un organismo de acreditacién reconocido en el marco de los acuerdos
de reconocimiento multilateral de los que haga parte el organismo nacional de

acreditacién o que esté avalado por una autoridad estatal en el extranijero.

TID tiene una longitud de 96 bits. El intermediador dispone de una declaracién de
conformidad del fabricante o proveedor, en el que se presentan de forma clara la
especificaciones técnicas de los TAG empleados para el sistema IP/REV y se evidencia
que el campo TID tiene una longitud de 96 bits.

Conformidad del EPC. H intermediador dispone de una declaracién de conformidad
del fabricante o proveedor, en el que declara que los TAG empleados para el sistema
IP/REV tienen grobade el campo EPC de forma permanente, de acuerde a las
especificaciones dadas por el ministerio de transporte.

Documento de garantia. Se cuenta con una d'ecfaracién‘o"e conformidad que especifica
la disposicién de una garantio igual o superior a 1 afio por parte del fabricante asi
como la capacidad de los TAG de operar sobre superficies de vidrio ¢ metal segin sea
el vehiculo para §| que se pretende instalar.

§.2.2 Canal de comunicaciones para intercambio de informacién con el 5iGT.

Declaracién(es) de proveed;{)r(es) de red. Se dispone de declaracidnfes) de conformidad
del{los} proveedor(es) que especifica(n] que puede suministrar un canal con un nivel de
reuso de 1, bidireccional, un ancho de banda de minimo de 1 Mbps entre el INT
IP/REV y el SiGT con una disponibilidad del 99%. La declaracién deberd contener
documentacion de apoyo que avala la capacidad de proveer este tipo de canal, de
acverdo a la norma NTC-ISO/IEC 17050-1 e NTC-ISO/IEC 17050-2.

Declaracién de so'porte técnico. Se dispone de una declaracidn de conformidad del
fabricante o representante en el pais que indica que se cuenta con personal, equipos e
instalaciones (directamente o mediante un representante] en Colombia para ofrecer
soporte técnico para este canal de comunicaciones.

Interfaz fisica. Se verifica mediante inspeccién que el canal tiene inferfaces fisicas de
datos con fibra éptica y/o cobre y/o satelital.

9.3. Validacién de requisitos para el _Opercdor IP/REV (OP IP/REV)

A confinuacion se presenta la forma en que se validan los requisitos de producto de los
elementos de hardware y software que hacen parte del Operador (OP IP/REV] y que
deberan demostrar los proveedores de tecnologia que suministran dichos productos. En
general, la volidacién se realiza mediante las declaraciones de conformidad de
producto, certificados de conformidad, inspecciones y pruebas o ensayos.

|
|
i
l

Ploza de Peaje
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A confinuacién se describen la forma de validar el cumplimiento de los requisitos de
producto para cada uno de los elementos que componen la plaza de peaje IP/REV
desde el Operador (OP IP/REV), estos son: todos los carriles IP/REV y el centro de
control de |la plaza de peqje.

9.3.1. Unidad de lectura de TAG RFID.

El proveedor o fabricante de la unidad de lectura RFID deberd presentar un Cerfificado
de Conformidad de Producto IP/REV, de acuerdo a la norma NTC-ISO-IEC 17065 bajo
el esquema de certificacién tipo 12 de la norma NTC-ISO/IEC 17067, expedido por un
organismo certificador acreditado por ONAC o un organismo de ocreditacion
reconocido en el marco de los acuerdos de reconocimiento multilateral de los que haga
parte el organismo nacional de acreditacion (ONAC), en el que se especifique el
cumplimento de los siguientes puntos:

Certificado ISO 18000-63. La unidad de lectura cuenta con un cerfificado de
cumplimienfo del estdndar ISO/IEC 18000-63, expedido por un organismo de
certificacién extranjere acreditado por un organismo de acreditacién reconecido en el
marco de los acuerdos de reconocimiento multilateral de los que haga parte el
organismo nacional de acreditacion.

Declaracién de conformidad de frecuencios de operacidn. Se cuenta con una
declaracién de conformidad, expedida por el fabricante, el proveedor o por la empresa
que calibré el equipo, que especifica que las frecuencias de operacién de la unidod de
lectura RFID estdn en la banda de 900MHz y son las permitidas por la Agencia
Nacicnal del Espectro para este tipo de aplicacion.

Declaracién de fabricante. Se debe disponer de una declaracién de conformidad del
fabricante que especifica una MTBF no menor a 26280 horas, proteccién IP66 en caso
de estar a la infemperie y personal, equipos e instalaciones (directamente o mediante
un representante} en Colombia para ofrecer soporte técnico para la unidad de lectura.
Igualmente, el fabricante especificard que el equipo es adecuado para use industrial y
ambientes de peajes.

Certificacién de proteccién IP. El fabricante o representante en el pais deberd presentar
los resultados de una prueba realizada por un laboratorio acreditado para pruebas
similares, que demuestre un grado de proteccién IP66 o superior para este elemento. El
informe con los resultados serd expedido por un laboratorio acreditado por un
erganismo de acreditacién reconocido en el marco de los acuerdos de reconocimiento
multilateral de los que haga parte el organismo nacional de acreditacion.

Interfaces fisicas. Se valida mediante inspeccién, que las interfaces fisicas para
transmision de datos de lg unidad de lectura de TAG RFID, son interfaces RS232 o
Ethernet IEEE 802.3.

9.3.2. Sistema para reconocimiento de nimero de placa.

El proveedor o fabricante del sistema para reconocimiento de nimero de placa, deberé
presentar un Certificado de Conformidad de Producto IP/REV de acuerdo a la norma
NTC-ISO/IEC 17065, bajo el esquema de certificacién tipo 12 de la norma NTC-
ISO/IEC 17067, expedido por ONAC o por un organismo certificador acreditado por
un organismo de acreditacién reconocido en el marco de los acuerdos de
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reconocimiento multilateral de los que haga parte el organismo nacional de
acreditacion (ONAC), en el que se especifique el cumplimento de los siguientes puntos:

Declaracién de fabricante. Se dispone de una declaracion de conformidod del
fabricante que especifique una MTBF no menor a 17000 horas, proteccion P66 y
personal, equipos e instalaciones {directamente o mediante un representante] en
Colombia para prestar soporte técnico a para el sistema para reconocimiento de
niémero de placa. !

Certificacién de proteccién IVP‘. El fabricante o representante en el pais deberd presentar
los resultados de una prueba realizada por un laboratorio acreditado para pruebas
similares, que demuestre un grado de proteccién P66 o superior para este elemento. El
informe con los resultados serd expedido por un laboratorio acreditado  por un
organismo de acreditacion reconocido en el marco de los acuerdos de reconocimiento
mutuo de los que haga parte el organismo nocional de ccredifccic')n;.

Efectividad. Se dispone de una declaracion de conformidad del fabriconte que
especifica una efectividad igual o superior al 95% en lo defeccion de todos los
caracteres de las placas colombianas, que estén en buen estado de conservacién y
limpieza y condiciones de iluminacién adversas. Esta declaracion deberd estar
soportada por un ensayo realizado por un laboratorio acreditado para pruebas
similares, por un organismo de acreditacion reconocido en el marco de los acuerdos de
reconocimiente mutuo de los que haga parte el organismo nacional de acreditacién. El
ensayo se realizoré mediante el uso de al menos 100 placas de colores disponibles en
Colombia, en condiciones de luz adversas, simulando condiciones de mafiana, tarde y
noche.

Interfaces fisicas. Se verifica mediante inspeccién que las interfaces fisicas para
transmision de datos son R$232 o RS485 o Ethernet |[EEE 802.3.
|

9.3.3. Camara paro grabacién de ejes y placa.

El proveedor o fabricante de las camares. para grabacién de ejes y placa deberd
presentar un Certificade de Conformidad de Producto IP/REV de acuerdo a lo norma
NTC-ISO/IEC 17065, bajo el esquema de certificacién tipo 19 de la norma NTC-
ISO/IEC 17067, expedido por ONAC o por un organismo certificador acreditado por
un organismo de acreditacién reconocido en el marco de los acuerdos de
reconocimiento multilaterdl de los que haga parte el orgahismo nacional de
acreditacién (ONAC), en el que se especifique el cumplimento de los siguientes puntos:

Declaracién de: fabricante. Se dispone de una decloracion de conformidod del
fabricante que especifica una media de tiempo entre fallas (MTBF) no menor a 17000
horas y personal, equipos e instalaciones {directamente o mediante un representante)
en Colombia para prestar soporte técnico a para las cdmaras de grabacién de ejes y
placa. Cada camara para grabacion de ejes y placa frontal de cada carril IP/REV
cuenta con proteccién IP66 y compatibilidad ONVIF.

Cerfificacion de proteccion IP. El fabricante o representante en el pais deberd presentar
los resultados de un ensayo realizado por un laboratorio acreditado para pruebas
similares, que demuestre un grado de proteccién P66 de acuerdo o la norma
IEC60529 o superior para este elemento. El informe con los resultados seré expedido
por un laboratorio acreditado  por un organismo de lacreditacién reconocido en el
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marco de los acuerdos de reconocimiento mutue de los que haga parte el organismo
nacional de acreditacién.

Interfaces fisicas. Se verifica mediaonte inspeccién que los interfaces ffsicas para
transmisién de datos de la(s) cdmara(s) de grabacién de ejes y placa frontal son
interfaces Ethernet IEEE 802.3.

9.3.4. Camaras de seguridad.

El proveedor o fabricante de las camaras de seguridad deberd presentar un Certificado
de Conformidad de Producto IP/REV de acuerdo a la norma NTC-ISO-IEC 17065, bajo
el esquema tipo 12 de la norma NTC-ISO/IEC 17067, expedido por ONAC o por un
organismo certificador acreditado por un organismo de acreditacién reconocide en el
marco de los acuerdos de reconocimiento mutuo de los que haga parte el organisme
nacional de acreditacién (ONAC}, en el que se especifique el cumplimento de los
siguientes puntos:

e Declaracién de fabricante. Se dispone de una declaracién de conformidad del
fabricante que especifica una sensibilidad de minimo 0.2 lux, compatibilidad
H.264 y MPEG-4, zoom optico 32X, resolucién minima de 1920x1080 pixeles,
sistema calefactor propio, proteccién P66, un MTBF no menor a 26000 horas y
cumplimiento del esténdar ONVIF para todas las camaras de seguridad
instaladas en el peaje. Asi mismo se declarard que dispone de personal,
equipocs e instalaciones (directamente ©  mediante un representante) en
Colombia para prestar soporte técnico a para las cdmaras de seguridad.

e Certificacién de proteccidn [P. El fabricante o representante en el pais deberd
presentar los resultados de un ensayo realizado por un laboratorie acreditado
para pruebas similares, que demuestre un grado de proteccién IP66 o superior
para este elemento. El informe con los resultados serd expedido por un
laboratorio acreditade por un organismo de acreditacién reconocido en el
marco de los acuerdos de reconocimiento mutuo de los que haga parte el
organismo nacional de acreditacion.

e Cumplimiento del estandar ONVIF. Se verifica mediante inspecciéon que las
camaras bajo certificacién tengan el logo ONVIF asf como un certificado de
cumplimiento o de membresia del fabricante o ONVIF perfil S.

e Inferfaz fisica. Se verifica mediante inspeccién que todas las cdmaras de
seguridad de la plaza de pedje transmiten sus imdgenes al centro de control de
la plaza de peaje, mediante una interfaz Ethernet |IEEE 802.3 o cualquier otro
medio fisico cableado.

9.3.5 Sensores de deteccién automética de la categoria del vehiculo.

El proveedor o fabricante de los sensores de deteccién automdtica de la categoria del
vehiculo, deberd presentar un Certificado de Conformidad de Producto IP/REV de
acverdo a la norma NTC-ISO/IEC 17065, bajo el esquema de certificacién tipo 19 de la
norma NTC-ISO/IEC 17067, expedido por ONAC o por un organismo certificador
acreditado por un organismo de acreditacién reconocido en el marco de los acuerdos
de reconocimiento multilateral de los que haga parte el organismo nacional de
acreditacién (ONAC), en el que se especifique el cumplimento de los siguientes puntos:

e Declaracién de fabricante. Se dispone de una declaracion de conformidad(s) de
fabricante(s) que especifica{n) elementos empleados en el sistema de deteccion
automdtica de la categoria del vehiculo, de uso industrial con un MTBF no
menor a 17000 horas y personal, equipos e instalaciones (directamente o
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mediante un representante) en Colombia para prestar soporte técnico a paro
dicho sistema. ‘ ;

e Declaracién de fabricante. Se dispone de uno declaracién de conformidad de
fabricante que especifica que sistema de deteccion avtomadtica de la categorio
del vehiculo tiene una efectividad del 98% o superior. La declaracién deberé
elaborarse conforme a la norma NTC-ISO/IEC 17050-1 e NTC-ISO/IEC 17050-
2 y deberd contener documentacion de cpoyo que avala la efectividad
especificada y el método de medicién.

e Inferfoz fisica. Se verifica mediante inspeccién que los elementos que componen
el sistema de deteccion automdtica de la categoria del vehiculo emplean una
interfaz Ethernet IEEE 802.3 o cualquier ofro medio fisico cableado, para
transmitir la informacién al computador de carril IP/REV.

9.3.6 Equipos para pesaje automdtico de vehiculos de carga. (Elemento recomendado)

El proveedor o fabricante del sistema pora pesaje automdtico, deberd presentar un
Certificado de Conformidad de Producto 1P/ de acuerdo o la norma NTC-ISO/IEC
17065, bajo el esquema de certificacidn tipo 1° de {4 norma NTC-ISO/IEC 17067,
expedido por ONAC o por un organismo certificador acreditado por un organismo de
acreditacién reconocido en el marco de los acuerdos de reconocimiento multilateral de
los que haga parte el orgonismo nacional de acreditacion (ONAC),, en el que se
especifique el cumplimento de los siguientes puntos:

e Confiabilidad. Se dispone de un certificado de calibracién por parte de un
laboratorio de calibracién acreditade por acreditado por ONAC o por un
organismo de acreditacién reconocido en el marco de los acuerdos de
reconocimiento mutuo de los que haga parte el organismo nacional de
acreditacién o el instituto nacional de metrologia, con una disponibilidad
superior ‘al 99% y un error méximo del 5% con vehiculos transitando hasta o
60Km/h.

e Declaracién de fabricante. Se dispone de una declaracién de conformidad de
primera parte, que estipula que se dispone del personal, equipos e instalaciones
(directamente o mediante un representante} en Colombia para prestar soporte
técnico a para el sistema de pesaje automatico.

o Inferfaz fisica. Se verifica mediante inspeccién que cada uno de los sistemas de
pesaje automédtico instolados en lo. ploza de pedje, emplean una interfaz
Ethernet IEEE 802.3 o cualquier otro medio fisico cableado, para transmitir lo
informacién al computador de carril IP/REV.

9.3.7 Sistema para gestion de informacién de carril. ;

El proveedor o fabricante del sistema para gestién de informacion de carril, deberd
presentar un Certificado de Conformided de Producto IF/REV de acuerdo o la norma
NTC-1SO/IEC 17065, bajo el esquema de certificacién tipo 1° de la norma NTC-
ISO/IEC 17067, expedido por ONAC o por un organismo certificador acreditado por
un organismo de acreditacién reconocido en el marco de los acuerdos de
reconocimients multilateral de los que haga parte el organismo nacional de
acreditacién {ONAC), en elf’que se especifique el cumplimento de los siguientes puntos:

e Declaracién de fabricante: grado de proteccién IP. Se dispone de una
declaracién de conformidad del fabricante que especifique que la cajo que
contiene el computador de carril cumple con el estandar IP66 de proteccion si
serd expuesto a la intemperie o IP54 si estd protegido en un ambiente cerrado,
garantizando su operacién entre -5°C a +45°C. Asi mismo, se estipula que se
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dispone del personal, equipos e instalaciones (directamente o mediante un
representante) en Colombia para prestar soporte técnico a estos equipos.

e Certificacidn de proteccion IP. El fabricante o representante en el pafs deberd
presentar los resultados de una prueba realizada por un laboratorio acreditado
para pruebas similares, que demuestre un grado de proteccién IP54 (si estard
protegido en un ambiente cerrado} o IP66 (si estard a la intemperie) o superior
para este elemento. El informe con los resultados serd expedide por un
faboratorio acreditado  por un organismo de acreditacién reconccido en el
marco de los acuerdos de reconocimiento mutuo de los que haga parte el
organismo nacional de acreditacian.

e Certificado de compdtibilidad electromagnética. Se dispone de un certificado de
compatibilidad eleciromagnética que especifica que el equipo de cdmputo para
la gestién de informacién de carril cumple con las normas de compatibilidad
electromagnética EMC clase A o su equivalente.

e Interfaz fisica. Se verifica mediante inspeccidén que el sistema de cdmputo para
la gestion de informacién de carril, utiliza una interfaz fisica para la fransmisién
de datos RS232, Ethernet IEEE 802.3 con cable STP o con fibra éptica.

2.3.8 Barrera o talanquera de salida automdtica.

El proveedor o fabricante de la barrera o talanquera de salida automdatica, debera
presentar un Cerfificado de Conformidad de Producto 1P/REY de acuerdo a la nerma
NTC-ISO/IEC 17065, bajo el esquema de cerdificacién tipo 19 de la norma NTC-
ISO/IEC 17067, expedido por ONAC o por un organismo certificador acreditado por
un organismo de acreditacidén reconocide en el marco de los acuerdos de
reconocimiento multilateral de los que haga parte el organismo nacional de
acreditacién (ONAC), en el que se especifique el cumplimento de los siguientes puntos:

e Caracterfsticas fisicas. Se verifica en el proceso de inspeccion que la barrera o
talanguera cumple con las especificaciones sobre la composicién fisica, estética
y demds plasmadas en el manual de sefalizacién vial  (Capitulo 5 Otros
dispositivos para la regulacién de transito, Seccion 5.11. Sefalizacién de
estaciones de peogje, aparfado 4 Barreras de control), codoptado por el
Ministeric de Transporte.

e Declaracién de fabricante: apertura y cierre automdtico. Se dispore de una
declaracién de conformidad del fabricante que especifica que la barrera tiene
apertura y cierre automdtico, un MTBF no menor a 1 afo con caracteristicas
para trabajo pesado y un tiempo de respuesta para subida y para bajoda igual
o inferior a 0.7 segundos en cada caso. Asi mismo, se estipula que se dispone
del personal, equipos e instalaciones (directamente o mediante un
representante} en Colombia para prestar soporte técnico a para las barreras o
talangueras.

e Certificacién de tiempo de respuesta. El fabricante o representante en el pais
deberd presentar los resultados de un ensayo realizado por un laboratorio
acreditado para pruebas similares, que demuestre un tiempo de subida igual o
menor a 0.7 segundos y de bajada igual o menor a 0.7 segundes. Este tiempo
serd medido desde el momento en que se da la orden de subida o de baojada
desde el equipo de cémputo que lo controla, hasta que se confirma la posicién
gue se solicitd. El informe con los resultades serd expedido por un laboratorio
acreditado por un corganismo de acreditacién reconocido en el marco de los
acverdos de reconocimiento mutuo de los que haga parte el organismo
nacional de acreditacion.
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El proveedor o fabricante de los semdforos deberd presentar un Cerfificado de
Conformidad de Producto IP/REV de acuerdo a lo norma NTC-ISO/IEC 17065, bajo el
esquema de certificacién tipe 12 de la norma NTC-ISO/IEC 17067, expedido por
ONAC o por un organismo certificador acreditado por un organismo de acreditacién
reconocido en el marco de los acuerdos de reconocimiento multilateral de los que haga
parte el organismo nacional de acreditacién (ONAC), en el que se especifique el
cumplimento de los siguientes puntos:

e Declaracién de conformidad del seméforo de estado de carril. Se verifica
mediante inspeccidn, que el seméforo tiene las caracteristicas conformes con en
el manual de sefalizacién vial vigente (Capitulo 5 Otros dispositivos para la
regulacién de trénsito, Seccién 5.11. Sefalizacién de estaciones de peaje,
apartado 5 Semdforos e indicadores de forma de pago), adoptado por el
Ministerio de Transporte.

e Declaracién de conformidad del seméforo autorizador de paso. Se verifica
mediante inspeccién, que el semaforo tiene las caracteristicas conformes con en
el manual de sefalizacién vial vigente (Capitulo 7 Seméforos), adoptado por el
Ministerio de Transporte.

o Declaracién de fabricante: MTBF. Se dispone de wna (o més si aplica)
declaracién de conformidad de fabricante que especifica que los semdforos
tienen un MTBF superior a 5 afios. De igual forma se estipula que se dispone de
personal, equipos e instalaciones (directamente o mediante un representante)
en Colombia para prestar soporte técnico a para los seméforos ofrecidos para
el sistema de peqjes.

o Interfaz fisica. Se verifica mediante inspeccién que la interfaz fisica para datos
de la barrera es cableada y de uso industrial.

9.3.10 Paneles de sefializacién variable.

El proveedor o fabricante del panel de sefializacién variable, deberd presentar un
Cerificado de Conformidad de Producto IP/REV de acuerdo a la norma NTC-ISO/IEC
17065, bajo el esquema de certificacién tipo 12 de la norma NTC-ISO/IEC 17067,
expedido por ONAC o por un organismo certificador acreditado por un organismo de
acreditacién reconocido en ef marco de los acuerdos de reconocimiento multilateral de
los que haga parte el organisme nacional de acreditacién (ONAC), en el que se
especifique el cumplimento de fos siguientes puntos:

e Disefio. Se verifica mediante inspeccién que los paneles de sefializacién
variable cumplen con las consideraciones de disefio asi como de distancia
minima de visibilidad y lectura presentadas en el manual de sefalizacién vial
vigente.

e Declaracién de conformidad de fabricante. Se dispone de una declaracion de
conformidad de fabricante que especifica que los paneles de sefalizacién
variable tienen un MTBF superior o igual a 5 afios. Adicionalmente, se estipula
que disponen de personal, equipos e instalaciones (directamente o mediante un
representante) en Colombia para prestar soporte técnico a los paneles de
sefalizacién variable.

e Interfaz fisica. Se verifica mediante inspeccién que la interfoz fisica empleada
por los paneles de sefializacién variable, es cableada y de uso industrial.

9.3.11 Instalaciones elédricas.
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Los productos presentes en los sistemas eléctricos de la plaza de peaje, deberan cumplir
con las normas RETIE para productos. Debido a que estos elementos ya se encuentran
cubiertos por dicha norma, no serd necesario un certificade de conformidad de
producto [P/REV. Serd necesario un certificado de inspecciéon estipulado en el capitulo
11.

9.3.12 Sistema de respaldo eléctrico.

Los elementos presentes en el sistema de respaldo eléctrico de la plaza de peqie,
deberdn cumplir con las nermas RETIE para productos. Debido a que estos elementos
ya se encuentran cubiertos por dicha norma, no serd necesario un cerificado de
conformidad de producto IP/REV. Sera necesario un certificado de inspeccién estipulado
en el capftulo 11.

9.3.13 Detectores de alfura (elemento recomendado).

El proveedor o fabricante del sistema de deteccién de altura, deberd presentar un
Certificado de Conformidad de Producto IP/REV de acuerdo a la norma NTC-ISO/IEC
17065, bajo el esquema de certificacién tipe 19 de la norma NTC-ISO/IEC 17067,
expedido por ONAC o por un organismo certificador acreditado por un organismo de
acreditacion reconocido en el marco de los acuerdos de reconocimiento multilateral de
los que haga parte el organismo nacional de acreditacién (ONAC), en el que se
especifique el cumplimento de los siguientes puntos:

e Caraderisticas: detector de altura. Se verifica mediante inspeccién que el
detector de altura cumple con las caracteristicas funcionales descritas en el
manual de sefalizacién vial vigente (Capitulo 5 Otros dispositivos para la
regulacién de transito, Seccién 5.7 Segregadores y limitadores de flujo,
apartado 8 Limitador de Gdlibo) o en la normatividad vigente.

e Declaracién de fabricante: MTBF. Se dispone de una declaracién de
conformidad de fabricante que especifica que el detector de altura tiene un
MTBF no menor a 5 afios. Asi mismo, se estipula que se dispone de personal,
equipos e instalaciones (directamente o mediaonte un representante) en
Colombia para prestar soporte técnico a los detectores de altura. :

e Interfaz fisica. Se verifica mediante inspeccién que las interfaces fisicas
cableadas empleadas por los detectores de altura, son de uso industrial.

9.3.14 Equipos de monitoreo meteorolégico (equipo recomendado).

En coso de disponer de uno o mds equipos de monitoreo meteorolégico, el proveedor
o fabricante del sistema de monitoreo meteorolégico, deberd presentar un Certificodo
de Conformidad de Producto IP/ de acuerdo a la normea NTC-ISO/IEC 17065, bajo el
esquema de certificacién tipo 12 de la norma NTC-ISO/IEC 17067, expedido por
ONAC o por un organismo certificador acreditado por un organismo de acreditacion
reconocido en el marco de los acuerdos de reconocimiento multilateral de los que haga
parte el organismo nacional de acreditacién (ONAC), en el que se especifique el
cumplimento de los siguientes puntos:

e Certificado de fabricante: operacién bajo condiciones extremas. Se dispone de
un informe de resultados expedido por un organismo ocreditade por ONAC,
donde se especifique que los equipos de monitoreo meteorolégico estdn
calibrados. En caso de que no exista un organismo que esté habilitado para
este fipo de certificacién, el fabricante deberd suministrar una declaracion de
conformidad que manifieste que los sensores de los equipos de monitoreo
meteorclogico estan calibrados.
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e Declaracién de fabricante: MTBF. Se 'dispone de wunc declaracién de
conformidad del fabricante o representante en el pais que especifica que los
equipos de monitoreo meteorolégico tienen un MTBF superior a 2 afios. Asi
mismo, se estipula que se dispone de personal, eguipos e instalaciones
(directamente o mediante un representante) en Colombia pcxrc: prestar soporte
técnico a los sistemas de monitoreo me’reorologlco

e Interfaz fisica. Se valida mediante inspeccién que las interfaces fisicas cableadas
son de uso industrial.

9.3.15 Medidor de volumen de tréfico vehicular (elemento recomendado).

El proveedor o fabricanfe del medidor de volumen de trafico vehicular, debera
presentar un Cerfificado de Conformidad de Producto IP/REV de acuerdo a la norma
NTC-ISO/EC 17065, bajo el esquema de certificacion tipo 12 de la norma NTC-
ISO/IEC 17067, expedido por ONAC o por un organismo certificador acreditado por
un organismo de acreditacién reconocide en el marco de los acuerdos de
reconocimiento  multilateral de los que haga parte el organismo nacional de
acreditacion (ONAC), en el que se especifique el cumplimento de los siguientes puntos:

e Tecnologla. Se verifica mediante inspeccién y mediante una declaracién de
conformidad del fabricante o proveedor que la tecnologia empleada para
medir el volumen de trafico vehicular no afecta el flujo ni la infraestructura vial
de la concesion.

e Declaracion de fabricante: efectividad. Se dispone de una declaracién de
conformidad de fabricante que especifica que el medidor de volumen de trafico
tiene una efectividad de al menos un 90%.

e Declaracién de fabricante: MTBF. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais, que especifica que el
medidor de volumen de tréfico tiene un MTBF superior a 5 afos. Asl mismo, se
estipula que se dispone de personal, equipos e instalaciones (directamente o
mediante un representante) en Colombia para prestar soporte técnico al
sistema de medicién de velumen de tréfico vehicular.

o Interfaz fisica. Se verifica de forma visual que las interfaces fisicas para
transmisién de la informacién son cableadas y de uso industrial.

9.3.16 Recopilacidn de la informacion de monitoreo y supervision.

El proveedor o fabricante del sistema para recopilacién de la informacién de monitoreo
y supervisién, deberd presentar un Certificado de Conformided de Producto IP/REV de
acuerdo a la norma NTC-ISO/IEC 17065, bajo el esquema de certificacién tipo 12 de la
norma NTC-ISO/IEC 17067, expedido por ONAC o por un organismo certificador
acreditado por un organismo de acreditacién reconocido en el marco de los acuerdos
de reconocimiento multilateral de los que haga parte el organismo nacional de
acreditacién (ONAC), en el que se especifique el cumplimento de los siguientes puntos:

e Seguridad fisica. El sistema de cémputo cuenta con seguridad fisica para evitar
que actos vanddlicos interfieran con la operacién del sistema. Este requisito se
valida mediante inspeccidn.

o Dedaracién de fabricante: seguridad de equipos de ¢dmputo. Se dispone de
una declaracién de conformidad del fabricante o proveedor que especifica que
el sistema de cémputo cumple con las exigencias del estandar FIPS 140-2 nivel
2 o ISO/IEC 19790 nivel 2, en cuanto a sello de evidencia de apertura y
cuentas para acceso basados en roles.
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e Declaracion de fabricante: compatibilidad electromagnética. Se dispone de un
: cerfificado que indica que el sistema de cémputo cumple las normas de
compatibilidad electromagnética EMC clase A o su equivalente. Asi mismo, se
estipula que se dispone de personal, equipos e instataciones (directamente o
mediante un representante) en Colombio para prestar soporte técnico o el
sisterna de cémputo.
o Reloj del equipo. El reloj del equipo estd ajustado a la hora UTC-5 mediante
protocolo NTP. Este requisito se valida mediante inspeccion.
e Interfaz fisica. Se verifica mediante inspeccién que el sistema de cémputo para
la recopilacién de la informacién de monitoreo y supervisién, utiliza una interfaz
fisica para la transmisién de datos R$232, Ethernet IEEE 802.3 con cable STP o
con fibra éptica.
9.3.17 Recopilacién de informacién de volumen de tréfico, pesaje (cuando aplique) y
del paso de vehiculos que transitan por el peaje con sus soportes.

El proveedor o fabricante del sistema Recopilacién de informacion de volumen de
trafico, pesaje (cuando aplique) y del paso de vehiculos que transitan por el peaje con
sus soportes, deberé presentar un Centificado de Conformidod de Producto IP/REV de
acuerdo a la norma NTC-ISO/IEC 17065, bajo el esquema de certificacién tipe 1° de la
norma NTC-ISO/IEC 17067, expedido por ONAC o por un organismo certificador
acreditado por un organismo de acreditacién reconocido en el marco de los acuerdos
de reconocimiento multilateral de los que hago parte el organismo nacional de
acreditacion [ONAC), en el que se especifique el cumplimento de los siguientes puntos:

e Seguridad fisica. El sistema de cémputo cuenta con seguridad fisico para evitar
que octos vandélicos interfieran con la operacién del sistema. Este requisito se
valida mediante inspeccién. :

e Declaracién de fabricante: seguridad de equipos de computo. Se dispone de
una declaracién de conformidad del fabricante o proveedor que especifica que
el sistema de coémputo cumple con las exigencias del esténdar FIPS 140-2 nivel
2 o ISO/EC 19790 nivel 2, en cuanto a sello de evidencic de apertura y
cuentas para acceso basadas en roles.

o Dedaracion de fabricante: compatibilidad electromagnética. Se dispone de un
certificado que indica que el sistema de cémpuio cumple las normas de
compatibilidad electromagnética EMC clase A o su equivalente. Asi mismo, se
estipula que se dispone de personal, equipos e instalaciones {directamente o
medionte un representante) en Colombia para prestar soporte técnico o el
sisterna de computo.

e Reloj del equipo. El relo] del equipo esta oiusmHO a la hora UTC-5 mediante
protocolo NTP. Este requisito se valida medionte inspeccién.

o Interfaz fisica. Se verifica mediante inspeccién que el sistema de cémputo utiliza
una interfaz fisica para la transmisién de datos R$232, Ethernet |EEE 802.3 con
cable STP o con fibra éptica.

9.3.18 Gestién de dis¢repancios.

El proveedor o fabricante del sistema de gestién de discrepancias, dlaberé presentar un
Certificado de Conformidad de Producto IF/REV de acuerdo a la norma NTC-ISO/IEC
17065, bajo el esquema de certificacion tipo 19 de la norma NTC-ISO/IEC 17067,
expedido por ONAC o por un organismo certificador acreditado por un organismo de
acreditacién reconocido en el marco de los acuerdos de reconocimiento multilateral de
los que haga parte el organismo nacional de acreditacién {ONAC), en el que se
especifique el cumplimento de los siguientes puntos:
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e Seguridad fisica. El sistema de eémputo cuenta con seguridad fisica para evitar
gue actos vanddlicos interfieran con la operacién del sistema. Este requisito se
valida mediante inspeccién.

e Declaracién de fabricante: seguridad de equipos de computo. Se dispone de
una declaracién de conformidad del fabricante o proveedor que especifica que
el sistema de cémputo cumple con las exigencias del esténdar FIPS 140-2 nivel
2 o ISO/IEC 19790 nivel 2, en cuanto a sello de evidencia de apertura y
cuentas para acceso basadas en roles.

e Dedlaracién de fabricante: compatibilidad efectromagnética. Se dispone de un
certificado que indica que el sistema de cémputo cumple las normas de
compatibilidad electromagnética EMC clase A o su equivalente. Asi mismo, se
estipula que se dispone de personal, equipos e instalaciones (directamente o
mediante un representante) en Colombia para prestar soporte técnico a el
sistema de computo.

e Reloj del equipo. El reloj del equipo estd ajustado a la hora UTC-5 mediante
protocolo NTP. Este requisito se valida mediante inspeccién.

e Interfuz fisica. Se verifica mediante inspeccién que el sistema de cémputo para
la recopilacién de la informacién de menitoreo y supervisién, utiliza una interfaz
fisica para la transmisién de datos R$232, Ethernet IEEE 802.3 con cable STP o
con fibra éptica.

9.3.192 Gestién de la base de dafos con informacién de los dispositivos TAG RFID
activados.

El proveedor o fabricante del sistema de Gestién de la base de datos con informacién
de los dispositivos TAG RFID activados, debera presentar un Certificado de Conformidad
de Producto IP/ de acuerdo a la norma NTC-ISO/IEC 17065, bajo el esquema de
certificaciéon tipe 12 de la norma NTC-ISO/IEC 17067, expedido por ONAC o por un
organismo certificador acreditado por un organismo de acreditacién reconocido en el
marco de los acuerdos de reconocimiento multilateral de los que haga parte el
organismo nacional de acreditacion (ONAC), en el que se especifique el cumplimento
de los siguientes puntos:

e Seguridad fisica. El sistema de cémputo cuenta con seguridad fisica para evitar
que actos vanddlicos interfieran con la operacion del sistema. Este requisito se
valida mediante inspeccion.

s Dedlaracién de fabricante: seguridad de equipos de computo. Se dispone de
una declaracién de conformidad del fabricante o proveedor que especifica que
el sistema de cémputo cumple con las exigencias del estandar FIPS 140-2 nivel
2 o ISO/IEC 19790 nivel 2, en cuanto a sello de evidencia de apertura y
cuentas para acceso basadas en roles.

e Declaracién de fabricante: compatibilidad electromagnética. Se dispone de un
cerfificade que indica que el sistema de computo cumple las normas de
compatibilidad electromagnética EMC clase A o su equivalente. Asi mismo, se
estipula que se dispone de personal, equipos e instalaciones (directamente o
mediante un representante) en Colombia para prestar soporte técnico a el
sistema de cémputo.

e Reloj del equipo. El reloj del equipo estd ajustado a la hora UTC-5 mediante
protocole NTP. Este requisito se valida mediante inspeccién.

e Interfaz fisica. Se verifica mediante inspeccién que el sistema de cémputo, utiliza
una interfaz fisica para la transmisién de datos RS232, Ethernet IEEE 802.3 con
cable STP o con fibra éptica.

45



0005708

9.3.20 Informacién de configuracién de la plaza de peaije.

£l proveedor o fabricante del sistema de gestién de la informacién de configuracién de
la plaza de peaje, deberd presentar un Certificado de Conformidad de Producio IP/REY
de acuerdo a la norma NTC-ISO/IEC 17065, bajo el esquema de certificacion tipo 19
de la norma NTC-ISQ/IEC 17067, expedido por ONAC o por un organismo
certificador acreditado por un organismo de acreditacién reconocido en el marco de los
acuerdos de reconocimiento multilateral de los que haga parte el organismo nacienal
de acreditacién (ONAC), en el que se especifique el cumplimento de los siguientes
puntos:

e Seguridad fisica. El sistema de computo cuenta con seguridad fisica para evitar
que actos vanddlicos interfieran con la operacién del sistema. Este requisito se
valida mediante inspeccidn.

e Declaracion de fabricante: seguridad de equipos de cémputo. Se dispone de
una declaracién de conformidad del fabricante o proveedor que especifica que
el sistema de cémputo cumple con las exigencids del estandar FIPS 140-2 nivel
2 o ISO/IEC 19790 nivel 2, en cuanto a sello de evidencia de apertura y
cuentas para acceso basadas en roles.

e Declaracion de fabricante: compatibilidad electromagnética. Se dispone de un
certificado de conformidad de producto que indica que el sistema de cémputo
cumple las normas de compatibilidad electromagnética EMC clase A o su
equivalente. Asl mismo, se estipula que se dispone de persenal, equipos e
instalaciones (directamente o mediante un representante) en Colombia para
prestar soporte técnico a el sistema de coémputo.

e Reloj del equipo. El reloj del equipo estd ajustado a la hora UTC-5 mediante
protocolo NTP. Este requisito se valida mediante inspeccién.

e Interfaz fisica. Se verifica mediante inspeccién que el sistema de cémputo utiliza
una interfaz fisica para la transmision de datos RS232, Ethernet IEEE 802.3 con
cable STP o con fibra &ptica.

Ceniro de Operacién de Peajes

A confinuacién se describen la forma de validar el cumplimiento de los requisitos de
producto para cada uno de los elementos que el Centro de Operacién de Peajes IP/REV
desde el Operador (OP IP/REV).

9.3.21 Red de transmisién de datos entre carril y centro de control de la plaza de
pedje.

e Declaracion de fabricante: MTBF. Se dispone de una declaracién de
conformidad de fabricante que especifica que el MTBF de los elementos
empleados en la red tiene una MTBF no menor a 5 afios.

e |nterfoz fisica. Se verifica mediante inspeccién que los elementos de red ufilizan
una interfaz fisica para la transmisién Ethernet IEEE 802.3 con cable STP o con
fibra optica.

e Declaracién de fabricante: proteccién de elementos. Se dispone de una
declaracion de fabricante(s) que especificaln) que los elementos de red entre
unidad de gestion de informacion de carril y centro de control de la plaza de
peaje con proteccién de tipo industrial. Asf mismo, se estipula que se dispone
de personal, equipos e instalaciones (directamente o mediante un
representante) en Colombia para prestar soporte técnico a la red de datos.
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9.3.22 Red de transmisién de datos entre el centro de control de la plaza de peaje y el
COP.

e Declaracidon de fabricante: proteccién de elementos. Se dispone de una
declaracién de conformidad del fabricante o representante en el pais que
especifica que los elementos de red del centro de control de la plaza de peaje
tienen proteccidn de tipo industrial.

e Declaracion de fabricante: MTBF. Se dispone de una declaracién de
conformidad del fabricante que especifica que el MTBF de los elementos
empleados en la red tiene una MTBF no menor a 5 afos. Asi mismo, se estipula
que se dispone de personal, equipos e instalaciones (directamente o mediante
un representante) en Colombia para prestar soporte técnico a la red de datos.

9.3.23 Redes de comunicaciones para entidades que intercambien informacién con el
SiGT.

» Declaracién de soporte técnico. Se dispone de una declaracién de conformidad
del fabricante o representante en el pafs que indica que el canal cuenta con
soporte técnico vigente. Asi mismo, se estipula que se dispone de persondl,
equipos e instalaciones ({directamente o mediante un representante) en
Colombia para prestar soporte técnico a la red de datos.

e |Inferfaz fisica. Se verifica mediante inspeccién que el canal tiene inferfaces para
la transmisién de datos con fibra éptica y/o cobre y/o satelital.

9.4. Declaracién de conformidad

Para efectos de la certificacion de la conformidad de los productos especificados en el
presente documento normativo, en todos los casos el representante legal de {cada una
de) lafs) empresa(s) responsable(s) de los productos instalados en el sistema IP/REV,
debe(n) declarar el cumplimiento del presente documento normativo, diligenciando y
firmando el formato “Declaraciéon de conformidad de primera parte del Documento
Normative del Sistema de Interoperabilidad de Peajes con Recaudo Electrénico
Vehicular (IP/REV)”, de acuerdo a la norma NTC-ISO-IEC 17050-1 y NTC-ISO-IEC
17050-2.

Esta declaracion se considera un certificado de primera parte, que es un documento
emitido bajo la gravedad de juramento y se constituye en el requisito fundamental del
proceso de certificacion. Quien la suscribe, adquiere la condicién de proveedor y de
certificador de la conformidad, en consecuencia asume la responsabilidad de los
efectos del sistema, por lo que debe numerarla y asignarle condiciones de seguridad
para evitar su adulteracién o falsificacién,

La no emisién de la declaracién por el representante legal {de cada una de) la(s)
empresafs) responsable(s) de los productos del sistema IP/REV, se considera un
incumplimiento al presente documento normativo y la SIC o la enfidad de vigilancia que
le corresponda podré sancionarlo conforme a la Ley 1480 de 2011 y demds
normatividad aplicable.
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En caso de una solucién compuesta por elementos de uno o mds proveedores: el
representante legal de cada proveedor responsable de los productos del sistema IP/REV,
deberds emitir la declaracién mencionande que sus elementos son conformes con el
presente documento normativa. El conjunto de declaraciones de los diferentes
proveedores deberd cubrir y cumplir lo totalidad de los requisitos que le apliquen a la
solucién.

2.5. Inspeccién con fines de certificacidon

Para el caso de los productos del sistema IP/REV que requieran inspeccidn, esta
corresponde al examen y comprobacién de la funcionalidad de los mismos que estén
instalados en el sistema IP/REV y a la determinacién de su conformidad con los
requisitos establecidos en el presente documento normativo, debe ser realizada por una
entidad acreditada por ONAC.

De acuerdo al decreto 1595 de 2015, Articulo 2.2.1.7.10.5. “Una vez ejecutada la
inspeccién, el organismo de inspeccién deberd emitir un informe con los resultados de
la inspeccién, conforme con los requisitos esfablecidos en la norma NTC-ISO/IEC
17020 o la que la modifique, adicione o sustituya y la legislacién vigente. Dicho
informe deberd hacer constar la conformidad o no del elemento inspeccionado. El
cumplimiento de los requisitos establecidos deberd ser soportado con pruebas
documentales de la inspeccién realizada, tales como fotogratias o videos”.

La inspeccidn realizada por un organismo independiente es el mecanismo para validar
la declaracién de conformidad, se debe redlizar a los sistermas IP/REV que requieran
certificacién y debe cumplir los siguientes requisitos:

a. Tanto el organismo de inspeccién como su director técnico, o quien haga las veces
de, y los inspectores deben cumplir plenamente el presente documente normativo y su
incumplimiento serd objeto de investigacién y de las sanciones que la SIC les apligue.

b. Para log emisién del dictamen de inspeccion, es necesario que el proveedor o
fabricante del producto para el sistema IP/REV, entregue al organismo de inspeccién
acreditedo la documentacion completa que le aplique al proceso, y debe permitir el
desarrollo y la ejecucién de las pruebas y las mediciones necesarias para la verificacion
de la conformidad del sistema {P/REV.

¢c. En todo proceso de inspeccién, el organismo acreditado se obliga a realizar las
medidas, pruebas y ensayos mediante los cuales se pueda determinar la conformidad
del producto para el sistema [P/REY bajo inspeccién y debe dejar los registros de los
valores obtenidos durante el proceso y de las actividades de inspeccién fundamentales
para la decisién, teniendo como base el presente documento normativo.

d. Los procedimientos, métodos y equipos aprobados en el proceso de acreditacién, son
de obligatoric cumplimiento por parte del organismo acreditado.

e. Los procedimientos de inspeécién deben ser acordes a lo establecido en  la norma
NTC-ISO/IEC 17020. Estos deben realizarse en el sitio del sistema IP/REV y dejar las
evidencias del hecho. Para garantizar que el sistema IP/REV sea apto para el uso
previsto, se debe realizar la inspeccién tanto visual, como ejecutando las pruebas y
medidas requeridas y registrar los resultados en los formatos de dictamen establecidos
en el presente Anexo Gereral. '
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f. Se verificaran las certificaciones de la conformidad de los productos utilizados en el
sistema IP/REV, que segin el presente documento normativo requieran cumplir tal
requisito, pero si se detectan inconformidades en el producto, asi esté certificado se
deberd rechazar y se deberd informar del hecho a la SIC, no serd necesario que el
organismo de inspeccién mantenga archivos de todos los certificados de producto.

g. En todos los casos se debe consignar en los formatos de dictamen el producte para
el sistema IP/REV, el nombre del proveedor o fabricante, la direccién de localizacién y
NIT. Igualmente, se consignard en el formato el nombre y matricula profesional del
inspector y el nombre, direccién y teléfono del organisme acreditado responsable de la
inspeccién.

h. El diccamen de resultade de la inspeccién y pruebas del sistema IP/REV, debe
determinar el cumplimiento de los requisitos, relacionados en el formato de inspeccién,

que apliquen.

i. Si el producto inspeccionado no es aprobado, el inspector debe dejar por escrito las
no conformidades y el organismo acreditado debe determinar con el usuario la
programacidn de la nueva visita de inspeccion para cerrar la no conformidad de la
instalacién frente al documente normativo, En todo caso el organismo de inspeccién
debe cerrar la inspeccién emitiendo el dictamen de aprobacién o de no aprobacién y
debe reportarlo a la base de datos.

i- El dictamen de inspeccién es un documento individual para cada cuenta, el
organismo de inspeccidn debe emitir un dictamen para cada sistema IP/REV
inspeccionado y entregarlo al Operador 1P/REV.

k. El organismo acreditado guardard reserva sobre los procedimientos, certificados de
conformidad, cartas, informes, o cualquier otro documento o informacién calificada
como confidencial y relacionada con el producte para el sistema IF/REV a inspeccionar.
No obstante, en el evento de requerimiento por parte de autoridad judicial, la
Superintendencia de Servicios Publicos o la de Industria y Comercic o el Ministerio de
Transporte debe suministrar toda la informacién de las inspecciones realizadas.

|. El inspector debe dejar constancia del alcance y estado real del sistema al momento
de la inspeccion con mecanismos tales como registros fotograficos.

m. El organismo de inspeccién debe reportar los dictdmenes de inspeccién a la base de
datos centralizada  coordinada por el ONAC, en los formatos acordados.
Adicionalmente, en la pdgina web del organismo de inspeccién deben publicarse los
sistemas REV que se encuentren certificades y habilitados.

n. La vigencia de la prestacién del servicio de inspeccién del sistema IP/REV iniciard con
la firma del acuerdo, convenio o contrato entre el organismo y su cliente, y su
terminacién se dard con la entrega del dictamen, ya sea aprobado o no aprobado.

o. Los organismos de inspeccién deben reportar a la SIC y al Ministerio de Transporte,
luego de la finalizacién del proceso de certificacién y la emisién del dictamen
(aprobade o no aprobado), aquellos sistemas inspeccionados que no  fueron
aprobados, informando las razones de la no aprobacién, junto con el nombre del
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concesionario y fecha de inspeccién. Esta informacién debe aportarse en medio digital
en formaio PDF.

9.6. Sistemas de REV que requieren certificado de inspeccién

La vigencia de los dictdmenes de inspeccidn serd de 3 afos, siempre y cuando no se
hayan realizado modificaciones al sistema IP/REV. Una vez cumplido dicho tiempo, 1o
empresa encargada de instalar y operar sistemas IP/REV deberd iniciar nuevo proceso
de inspeccién con un organismo acreditado por ONAC. En el caso reemplozar algin
elemento, el Operador (OP IP/REV) o Intermediador (INT IP/REV) se deberd notificar al
organismo de inspeccién adjuntando una declaracién de conformidad de producto de
dicho elemento, siempre que sea reemplazado por uno con iguales caraderfsticas y
referencia. En caso contrario, se deberd realizar el proceso de inspeccién en la
instalacién por parte del organismo acreditado

9.7. Componentes del certificado de inspeccién
El dictamen de inspeccién debe tener basicamente [os siguientes componentes:

a. Identificacién plena del organismo de inspeccién y del inspector o inspectores que
actuaron en la inspeccién, asi como los documentos que determinan el alcance de la
inspeccion.

b. La identificacién plena del sistema IP/REV {(localizacién) y las personas que
intervinieron.

c. Los aspectos a evaluar con sus resultados y observaciones.
d. El resultado final de la conformidad.

e. El dictamen de inspeccién debe ser firmado tanto por el director técnico del
organismo de inspeccién o quien haga sus veces, como por el inspector responsable de
la inspeccién. Tanto el Director técnico o quien firme el dictamen, como el inspector que
realiza el juicio profesional, debe(n) ser profesional{es) competenie(s) con formacién en
ingenieria de sistemas, electrénica, mecatronica, telecomunicaciones o afin y expertos
en procesos de inspeccién con experiencia no inferior a tres (3} afios, conforme a la
norma NTC-ISO/IEC 17020 y serdn quienes asuman la responsabilidad general del
dictamen.

f. Al cierre de lo inspeccion los formatos del dictamen deben estar debidamente
firmados, tanto por el inspector que realizé la inspeccién, como por la persona
asignada por el organismo como responsable de aprobacién del resultado del
dictamen.

9.8. Vigencia de los cerificados de producto IP/REV

La vigencia méxima de los certificados de producto IP/REV serd de 3 afos. Una vez
cumplido dicho tiempo, o en caso de querer certificar un nuevo producto, el fabricante
o proveedor de productos para IP/REV deberd iniciar nuevo proceso de certificacién con
un organismo acreditado por ONAC, teniendo un plozo méximo de 3 meses para
completar dicho proceso y certificarse.
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2.9. Formatos de la declaracién de conformidad

La declaracién de conformidad de primera parte debe ser diligenciada y suscrita en el
siguiente formato.

MINISTERIO DE TRANSPORTE

DECLARACION DE CONFORMIDAD DE PRODUCTOS DE PRIMERA PARTE DEL DOCUMENTO
NORMATIVO DEL SISTEMA [F/REV No

Yo mayor de edad, identificado con la CC.
No. , en mi condicién de representante
legal, de la empresa , NIT: declaro bajo fa gravedad del

juromento, que los siguientes elementos:

2) r
3) ’
4) '
5) ,
6) ,
7) ’

del sistema IP/REV localizado en (direccién) con ID:

, del municipio de , operado

por el concesionario

, CC. Ne. o NIT , cumple con
todos y cada uno de los requisitos de producto que le aplican establecidos en el Documento
Normativo del Sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) en
Colombia, Incluyendo los de producto que verifique con los certificados de conformidad que
examiné.

En constancia se firma en lo ciudad de el de del

Firma

Direccién empresa
Teléfono

9.10. Formatos para dictamen de inspeccién
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Para el dictamen de inspeccién se debe diligenciar el formato correspondiente, no se
podrd alterar su contenido, y sélo podra adicionarse el nombre, logotipo o marca del
organismo de inspeccién, el del organismo de acreditacién y el nomero
correspondiente. Adicionalmente, se deben tener en cuenta los siguientes requisitos:

e El organismo de inspeccién aplicard el formato correspondiente, al elemento del
sistema REV evaluado que pertenezca al pedje y debe diligenciar cada uno de
los ftems, con respuestas concretas, especificando si aplica o no el item vy, en
caso afirmativo, si cumple o no los requisitos relacionados.

e El documento debe tener los medios de seguridad que no faciliten el deterioro o
que sea adulterado.

e El formato del dictamen de inspeccién debe tener un original que debe
conservar la concesién titular del peaje, una copia para el Operador de peaje y
una copia que debe guardar el organismo de inspeccién emisor del dictamen.

e Cada organismo de certificacién debe asignarle numeracién continua a los
formularios para que facilite su control, la SIC podra investigar y sancionar
cuando se incumpla este requisito o las fechas de emisién del dictamen
presenten inconsistencias con el orden de la numeracién.

e Los valores de los pardmetros que requieran medicion, deben ser consignados
en el documento del dictamen vy podrén ser verificados por la entidad de
control y vigilancia, cuando ésta lo considere pertinente.

REPORLICA DE COLOMBIA
MINISTERIO DE TRANSPDRTE

DICTAMEN DE INSPECCION Y VERIFICACION DE CUMPLIMEENTO DEL REGEAMENTO
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10. DEMOSTRACION DE CONFORMIDAD DE PROCESQS

DIC2016

Todo sisterma de un Operador IP/REV e Intermediador IP/REV para Recaudo Electrénico
Vehicular, segin lo dispuesto en el Capitulo 2 “OBJETO Y CAMPO DE APLICACION”,
debe contar con el Dicfamen de inspeccidn de Procesos de acuerdo con el presente
documento normativo para su pre-habilitacién. Igual condicidn aplica a todos los
proyectos de REV de conformidad con lo establecido en el Ariculo 2.5.4.1. Del
Decreto 1079 de 2015 adicionado por el Decreto 2060 de 2015.

Para efectos del presente documento y de acuerdo con la Ley 1480 de 2011, el IP/REV
en su conjunto, debe entenderse como un proceso, en consecuencia y conforme la
Decisién 506 de 2001 de la Comunidad Andina de Naciones, se acepta como uno de
los requisitos para obtener el certificado de conformidad de procesos, la declaracién
del proveedor o productor, suscrita por los profesionales competentes responsable de

la construccién directa o de la supervisién de la construccidn de los puntos de peaje
para IP/REV.

10.1 Requisitos para los organismos de inspeccién

o los organismos que realizan la inspeccién deben cumplir con los requisitos
establecidos en la norma NTC-{SO-IEC 17020

e El{los) perfilles) competente{s) para la inspeccion debe(n) ser profesional(es} en
Ingenieria de sisternas, elecirénica, mecatrénica, telecomunicaciones o afin, con
experiencia en evaluacién de sistemas de software y hardware para la
validacién de requisitos de proceso del sistema IP/REV; los perfiles descritos
anteriormente también deben ser expertos en procesos de inspeccién con
experiencia no inferior a dos {2) afos, conforme a la norma ISO/IEC 17020 y
serdn quienes dsuman la responsabilidad general del dictamen; las
validaciones de los sistemas eléctricos serén realizadas con los perfiles descritos
en el RETIE.

Con el fin de garantizar una certificacién expedida bajo principios de idoneidad,
independencia e imparcialidad a las instalaciones, la declaracién de conformidad de
procese debe ser validada mediante un Dictamen de Inspeccién, expedido por un
organismo de inspeccién acreditade por ONAC. En este caso, se considera que lo
certificacién de proceso es plena, al cumplir con los procedimientos que para tal fin
establece la seccién 9 del capitulo 7 del Thulo | de la Pare Il del Libro 2 del Decreto
1595 de 2015,

10.2. Validacién de requisitos para el Intermediador IP/REV (INT IP/REV}

A continuacién se presenta la forma en que se validan los requisitos de proceso de los
elementos de hardware y software del Intermediador {INT IP/REV}). En general, la
validacién se realiza mediante certificados de conformidad de producto, procesos de
inspeccidn y pruebas o ensayos. En caso de requerirse una prueba o ensayo, es
necesario que el sofiware del Intermediador {INT IP/REV) cuente con un modo de
pruebas:
e Obijetivo. Presentar los valores de algunas variables que permitan determinar ¢l
funcionamiento de algunos de los elementos del intermediador.
e Descripcién. Se frata de una prueba que se ejecuta desde el modo de
funcionamiento especial o de pruebas que debe tener cada software en el
sistema del INT IP/REV. La prueba determina y muestra los valores de las

54



005708 46 DIC2016

variables especificadas para cada elemento del sistema descrito a continuacién.
El ingreso al modo de pruebos de cada software debe ser visible desde la
interfaz de! usuario, sin interferir en lo normal operacién del software ni generar
costes adicionales.

A continuacién se describen las pruebas o realizar para cada uno de los
elementos que componen el sistema IP/REV desde el Intermediader (INT

IP/REV).
10.2.1 TAG RFID.

Distancia de detecciéon. El TAG RFID es detectado por la unidad de lectura antes de
realizar la deteccién de categoria del vehiculo. Este requisifo se valida en el procese de
inspeccion. :

El Intermediador IP/REV deberd suministrar a los usuarios un manual claro y simple,
donde se explique la forma en que el TAG RFID debe ser fijado al vehiculo, con
recomendaciones de cuidade y uso, para todas las categorias de vehiculos existentes
en el pais. Adicionalmente, el INT IP/REV a través del manual deberd suministrar
recomendaciones y advertencias acerca del de estado de conservacién y limpieza que
deberdn tener las placas de los vehiculos en los que se instala el TAG RFID, a fin de
obtener una lectura correcta en la ploza de peaje. Este requisifo se verifica en el
proceso de inspeccién.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un crganismo de certificacién acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacion gue
haga parte de los acuerdos de reconocimiento multilateral, al fabricante o al proveedor
para este elemento.

10.2.2 Canal de comunicaciones para intercambio de informacién con el SiGT.
Presencia de canal de comunicacién, Existe un canal de comunicacién que permite
intercambiar la informacién necesaria con el SIGT. Este procedimiento se realiza por
inspeccidn.

Seguridad de la informacién. Se dispone de una declaracién de conformidad del
fabricante o proveedor del conal de comunicaciones que avala que la informacién
transferida entre el INT IP/REV y el SiGT, esta cifrada con un estédndar igual o mejor al
AES-256.

10.2.3. Sistema de informacién de los intermediadores.

El sistema de informacién de los intermediadores cuenta con un sistema de informacién
para el procesamiento de todas sus transacciones y es redundante.

Se deben redlizar dos pruebas entre el sistema de informacién de los infermediadores y
el Ministerio de Transporte. Las pruebas a realizar y los resultados esperados sobre
estas pruebas son los siguientes: :

Prueba 1: Establecer la conexién desde el sistema de informacién de los

intermediadores al sistema de informacién determinado por el Ministerio de
Transporte, mostrando como resultados:
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e El codigo Onico de identificacién del intermediador.

La direccién de red (IP) de la conexién del intermediador.

o El cédigo de respuesta exitosa que genera el Sistema de Informacién indicado
por el Ministerio de Transporte, cuando se establece una conexién.

e Lo direccién de red {IP) desde la cual se envia la respuesta a la peticién del
intermediador.

e El tiempo de respuesta de la conexién. Este valor debe ser menor o igual a 200
milisegundos (0.2 segundos).

Prueba 2: Redlizar la peticién de novedades asociadas a los TAG desde el sistema de
informacion del intermediador al sistema de informacion determinado por el Ministerio
de Transporte {SiGT). Debe descargar a la base de datos del intermediador un lote de
actualizaciones compuesto por 800 cambios de saldo, 100 nuevos TAG y 100 cambios
de estado de TAG; que deben ser gestionados desde el sistema de informacién
indicado por el Ministerio de Transporte. Los registros utilizados durante esta prueba no
deben afectar la integridad de las bases de datos del sistema IP/REV, ni la operacién de
los pedje y/o de los centros de control. El resultado de la prueba debe mostrar:

e Cantidad de registros en la base de datos de la plaza de peaje antes de la
actualizacién.

e Cantidad de actualizaciones descargadas. Este valor debe ser igual a 1000
registros.

s Estado de la actualizacién. Debe mostrar si el ingreso de actualizaciones a la
base de datos de la ploza de peaje se realizé con éxito.

o El codigo de respuesta exitosa que genera el Sistema de Informacién indicado
por el Ministerio de Transporte, cuando un intermediador sclicita una
actualizacién.

e Cantidad de registros en la base de datos de la plaza de pedje después de la
actualizacién. Este valor debe ser igual a la cantidad de registros antes de la
actualizacién mas 100 nuevos registros.

s Tiempo de ejecucién de la prueba. Debe mostrar el tiempo transcurrido entre el
envio de la peticién de novedades realizada por la base de datos de la plaza de
peaje y la Ultima novedad procesada en la base de datos de la plaza de peaije.
Este valor debe ser menor o igual a 10 segundos.

El INT IP/REV deberd disponer de canales para atencién a usuarios. Dichos canales
deberdn ser de al menos de atencién personal o telefénica, pagina web y aplicacién
mévil. :

e Se validard que cada uno de los canales y su funcionamiento mediante al
menos 10 solicitudes por parte del organismo certificador. Dichas solicitudes se
realizardn de forma aleatoria en una ventana de méximo 1 semana, durante el
proceso de certificacion del INT IP/REV. Se validard que su solicitud sea
tramitada en los plazos estipulados por la resolucién 4303 de 2015 del
Ministerio de Transporte. ‘

e De acuerdo a la resolucién 4303 de 2015, el INT/IP deberd reportar al
Ministerio de Transporte, o través de su plataforma para gestion de disputas,
cada una de las reclamaciones realizadas por los usuarios u otras novedades
que requirieron de una disputa con otro actor, con las condiciones requeridas
por este sistema. Este requisito se valida mediante inspeccidn.

e El INT deberd presentar el historial de reclamaciones de usuarios del Ultimo ario
(0 menos tiempo en caso de no haber estado operande durante mds de un
afio), con sus correspondientes estados de la solicitud. Deberd figurar en canal
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mediante el cual el usuario interpuso la reclamacién y uno de éstos deberé ser
web. Este requisito se valida durante el proceso de inspeccion.

10.3. Validacién de requisitos para el Operador IP/REV (OP IP/REV)
Plaza de Peaje

A continuacién se describen lo forma de validar el cumplimiento de los requisitos de
proceso para cada uno de los elementos que componen lo ploza de peaje !P/REV
desde el Operador {OP IP/REV}, estos son: todos los carriles IP/REV y el centro de
control de lo plaza de peqije. |

Para cumplir con lo establecido en los requisitos expuestos en el Capitulo 1 “OBIETO Y
CAMPO DE APLICACION”, a continuacién se presentan los elementos de evaluacién
de la conformidad requeridos para fo validacion, seguido por su respectiva descripcion.
Igualmente, se describen las pruebas de evaluacién de los elementos recomendados.

Prueba general de paso.

Se frata de una prueba realizada por la entidad cerfificadora para determinar el
correcto funcionaomiento de los sistemas IP/REV de la ploza de peaje en su conjunto. En
la pruebo al menos 1 vehiculo diferente de cada categorio asociada o la plaza de
peaje, transita 10 veces por cada carril IP/REV de lo plaza de peaje (para un totel 10
pasos por cada categoria en cada carril) a una 'velocidad entre 0 y 60Km/h, con un
TAG RFID 1SO 18000-63 adherido al panoramico del vehiculo, segun se especifica en
el anexo técnico adoptade por la resolucion 4303 de 2015 del Ministerio de
Transporte, con las siguientes consideraciones:

e Los TAG RFID adheridos al vehiculo deberdn tener linea de vista directa
a la antena del sistema de lectura RFID del carril en pruebas.

o Los TAG RFID empleados para la prueba, serdn los mismos que estén
suministrando los INT IP/REV, haciendo uso de al menos 3 modelos diferentes.
En caso de que los INT IP/REV sélo suministren uno o dos modelos de TAG
RFID, éstos serdn vélidos para la prueba.

e Cada vehiculo deberd portar un (1) sélo TAG RFID y estaré asociado @
una cuenta con un INT IP/REV con saldo suficiente para la prueba.

e la pruebc serd llevada a cabo en un ambiente controlado, sin lluvia, sin
nebling, nl otro elemento que pueda reducir la visibilidad, realizando la mitad
de las pruebcls en horas del dia y otrds en horas de la noche.

e Los vehiculos empleados para la prueba deberén portar una placa
frontal en perfecto estado de conservacién, sin decoloracién, sin peladuras, sin
deformaciones, ni modificaciones. Tampoco se podrén emlpleor vehiculos con
placas que presenten cubrimientos especiales ni objetos sobre su superficie, a
excepcién de los tornillos de sujecién.

e El software del equipo de cémputo de carril IP/REV y de los equipos de
cémputo de la ploza de pecie deberén operar en modo normal. No deberdn
operar en modo de pruebas. En consecuencia, el paso de los vehiculos
generard un cobro y los TAG RFID empleados deberdn estar activados y con
saldo.

Resultados de la prueba. Para que la prueba sea safisfactoria se deberdn cumplir con
los siguientes resultados:

57



ooss70s A6 DIC2016

e FEl paso de un vehiculo deberd generar un corgo a la cuenta o la que estd
asociado el TAG RFID. El paso del vehiculo deberd evidenciarse en ur equipo
de computo en el COP y se verificard que se haya realizado el cargo mediante
un reporte del OP P/REV en el COP. Este resultado se verificard en el proceso
de inspeccién.

e El paso del vehiculo por el carril IP/REV deberé generar un reporte en el centro
de control de la plaza de peaje y otro en el COP, donde estard almacenada e
informacion especificada en el capitulo 3 “especificacion de requisitos de
software” del anexo Ycnico adoptado en la resolucién 4303 de 2015 del
Ministerio de Transporte, junto con la evidencia de paso (fotografias y/o video)
de acuerdo o los requisitos de cémaras de grabacién de ejes de los vehiculos.
Este resultado se validard en el proceso de inspeccién.

o Se mostrard el cobro realizado en el panel de visualizacién variable. Este
resultado se validaré mediante inspeccion.

o Se autorizard al conductor para continuar su paso mediante la transicién de
rojo a verde del seméforo de carril. Este resultado se validara en el proceso de
inspeccion. ‘

e Lo barrera o talanquera del carril IP/REV operé correctamente todas las veces,
esto es, permitiendo el paso de todos los vehiculos de la prueba.

e El numero de la placa almacenado en el reporte automatico lalmacenado en el
ceniro de control de la plaza de peaje y el COP corresponderd al def vehiculo,
Se aceptard un acierto del 95% del total de los pasos realizados en esta prueba.
Este resultado se validard en el proceso de inspeccion.

e Lo categoria en el reporte automdtico, almacenado en el ceniro de control de lo
ploza de peaje y el COP, deberd corresponder con la categoria reconocida de
forma manual y acorde con las tablas de categorizacion vélidas para el peaje y
la concesién. Este resultado se validord en el proceso de inspeccion.

e En caso de tener un sistemo de pesaje outomdtico, se deberd verificar que la
informacién generada por dicho sistemo aparezca en el reporte automatico
almacenado en el centro de control de la plaza de peaje y el COP. Este
resultado se validard mediante inspeccién. Este resultado se validarg en el
proceso de inspeccion.

Prueba de paso de vehiculos. l

Se frata de una prueba realizada por la entidad certificadora, para determinar el
correcto funcionamiento de algunos de los equipos dispuestos en los carriles IP/REV de
la plaza de peaje, en la que al menos 5 vehiculos diferentes de cada categoria® para
dicha ploza de peaje, transitan al menos 10 veces cada uno por cada carril IP/REV (al
menos 50 pasos por cada categoria) a una velocidad entre Oy 60 Km/h 5 Km/h, con
un TAG RFID 1SO 18000-63 adherido ol panoramico de coda vehiculo, segin se
especifica en el anexo técni¢o adoptado por la resolucién 4303 de 2015 del Ministerio
de Transporte, con las siguientes consideraciones:

o Los TAG RFID adheridos ol vehiculo deberdn tener linea de vista directa a lo
antena del sistema de lectura RFID del carril en pruebas.

e los TAG RFID empleados para la prueba, serén los mismos que estén
suministrando los Intermediadores IP/REV, haciendo uso de al menos 3 tipos
diferentes, con codificacion EPC vdlida autorizada por el Ministerio de
Transporte. R

e Cada vehiculo podré portar un (1) sélo TAG RFID.

4 Cada categoria autorizada pard la plaza de peaje que se va a certificar.
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e Esta prueba se realizard una sola vez, realizando las medidas especificadas en
cada apartado de la validacién de requisitos de proceso.

e La prueba de paso se realizard en un lapso de tiempo mdaximo de 12 horas, en
grupos de 10 vehiculos separados méximo 305 metros cada uno.

e Lo prueba serd llevada a cabo en un ambiente controlade, sin lluvia, sin
neblina, ni otro elemento que pueda reducir la visibilidad.

o Los vehiculos empleados para la prueba deberdn portar una placa frontal en
perfecto estado de conservacién, sin decoloracién, sin peladuras, sin
deformaciones, ni modificaciones. Tampoco se podran emplear vehiculos con
placas que presenten cubrimientos especiales ni objetos sobre su superficie, a
excepcién de los tornillos de sujecion.

Las variables a medir para verificar el cumplimiento de requisitos de proceso para cada
elemento, y los valores permitidos para determinar su cumplimiento son descritos a
continuacién en cada seccién para cada uno.

Prueba utilizando el soffware en modo de pruebas.

Se trata de una prueba que sirve para presentar los valores de algunas variables y
determinar el funcionamiento de los elementos del OP IP/REV. Esta prueba se ejecuta
desde el modo de funcionamiento especial o de pruebas que debe tener cada software
en el sistema IP/REV (el software del computador de carril, el software del centro de
contral de la plaza de peaje y el software del COP). La prueba determina y muestra los
valores de las variables especificadas para cada elemento del sistema en la plaza de
peaje. El ingreso al moedo de pruebas de cada software debe ser visible desde lo
interfaz del usuario con proteccién mediante contrasefia, sin interferir en la normal
operacion del software ni generar costes adicionales. Los valores permifidos para cada
elemento obtenidos durante la prueba (si la requiere), son presentados a continuacién.

10.3.1. Unidad de lectura de TAG RFID.

Disponibitidad. El software del computador de carril reporta una disponibilidad igual o
superior al 99.5% para el Gltimo afc de servicio (si tiene mas de 1 afo de servicio), de
fa unidad de lectura de TAG RFID. Este procedimiento se valida durante el proceso de
inspeccion.

Rendimiento de la unidad de lecfura RFID. Para los siguientes procedimientos es
necesario que el software presente en el computador de carril esté en modo de pruebas
y reporte los resultados de los siguientes puntos:

e Leciura correcta de mdltiples TAG. Se realiza la prueba de paso. Al finalizar la
prueba o durante su ejecucién, la pantalla del computador de carril muestra un
reporte donde se debe observar:

o La tasa de efectividad alcanzada. Al finalizar la prueba
ésta debe ser superior o igual al 98%. La efectividad se determinara
mediante:

Efectividad = (LE*T100)/NV _
Siendo LE el numerc de lecturas efectivas, que corresponde a
aquellas cuyo TID fue encontrado en la base de dafos del sistema IP/REV en el
computador de carril. NV es el nimero de vehiculos con TAG RFID del sistema
RFID que transitaron por el carril IP/REV.

o La cantidad de vehfculos y TAGs detectados. El ndmero
de TAGs detectados (LE) no deberd superar al de vehiculos que han
transitado NV},
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o EL TID de cada uno de los vehicules que transitaron por
el carril IP/REV durante la prueba y el ndmero de la placa obtenido de la
base de datos del computador de carril. Se verificaréd manualmente que
el ndmero de la placa del vehfculo coincida con el nimero mostrado en
el reporte. El nomero de vehiculos cuya placa mostrada en el reporte
corresponde con la observada en el carril IP/REV, deberd ser igual o
superior al 99% del total de las lecturas efectivas (LE).

Certificade de conformidad de preducto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral, fabricante o proveedor para
este elemento.

10.3.2. Sisterna para reconocimiento de nimero de placa.

Deteccién en carriles REV. Cada carril IP/REVY de la plaza de peaje dispone de un
sistema de reconocimiento de nimero de placa. Este procedimiento se realiza en el
procese de inspeccion.

Disponibilidad. El software del computador de carril reporta una disponibilidad igual o
superior 99.5% para el (timo afio de servicio, del sistema para reconocimiento de
nimero de placa. Este procedimiento se realiza en el proceso de inspeccion.

Rendimiento. Para los siguientes procedimientos es necesario que el software presente
en el computador de carril esté en modo de pruebas y reporte los resultados de los
siguientes punfos:

e Tiempo de respuesta del sistema de reconocimiente de placas. El software del
computador de carril, en modo de pruebas, presenta el tiempo total
transcurrido desde el momento en que se realiza la fotografia de la placa, hasta
gue se obtiene el texto de la misma. Dicho tiempo debe ser inferior a 2
segundos.

e Ffectividad del sistema de reconocimiento de placa. Se redliza la prueba de
paso. Al finalizar la prueba o durante su ejecucién, la pantalla del computador
de carril muestra un reporte donde se debe observar:

o La tasa de efectividad alcanzada. Al finalizar la prueba
ésta debe ser superior o igual al 95%. La efectividad se determinard
mediante:

Efectividad = (LE*100)/NV
Siendo LE el nimero de lecturas efectivas, que corresponde a
aquellas cuyo nomero de placa detectado corresponde al del vehiculo, esto se
realiza mediante inspeccién. NV es el nimero de vehiculos con placa que
transitaron por el carril IP/REV.

Certificade de conformidad de producto. Se dispone de un cerfificado de conformidad
de producto IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral, al fabricante o proveedor
para este elemento.
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10.3.3. Cédmara para grabacién de ejes y placa.

Grabacién en carriles IP/REV. En cada uno de los carriles IP/REV se debe disponer de ol
menos una cdmara para grabacién de los ejes y placas frontales de los vehiculos. Este
requisito se valida en el proceso de inspeccion.

Rendimiento. Se deberdn realizar las siguientes pruebas a fin de verificar el rendimiento
de las cdmaras de grabacién de ejes y placa.

e Se realiza la pruebe de paso. Al findlizar la pruebo o durante su ejecucion, se
seleccionan las evidencias de paso de al menos, 10 vehiculos (fotografia y/o el
video) de cada categoria, transitando a una velocidad enire 0 y 60Km/h, en
horas de lo mofianag, tarde y noche, en cada carril IP/REV,

o Fl video y la(s) imagen(es) tomadas, permiten determinar claramente mediante
inspeccién, en el centro de control de lo plaza de peaje, el nimero de ejes de
un vehiculo y su némero de placa.

e Las propiedades del archivo de video que contiene la evidencia del nimero de
ejes y placa de un vehiculo que transité por un carril IP/REV, muestran que lo

. grabacién se realizé al menos a 10 fps.

Disponibilidad. Et software del computador de carril reporta una disponibilidad del
99.5% o mds, del sistema de grabocién de ejes y placa para el dltimo afio de servicio.
Segun se especifica en el anexo técnico adoptado por la resolucidn 4303 de 2015 del
Ministerio de Transporte, se deberd disponer de equipos para almacenamiento de al
menos el Gltimo afo de servicio de los imégenes y/o videos de las cdmaras de
grabacién de ejes y placa frontal, de todos los carriles IP/REV de la plaza de peaje. En
caso de no tener mas de un {1} afic de operacién, se presentarén los equipos para
dicho almacenamiento. Esta validacién se realiza en el proceso de inspeccion.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais, que indica que las cdmaras de
grabacién de ejes y ploca instaladas en el peaje, cuentan con soporte tecnico vigente.

Certificado de conformidad de producto. Se dispone delun certificado de conformidad
de producio IP/REV emitidé por un organismo de certificacién ocreditado por el
Organismo Nacional de Acreditacién (ONAC} o por un organismo de acreditacion que
hace parfe de los acuerdos de reconocimiento multilateral, ol fabricante o proveedor
para este elemento.

10.3.4. Camaras de seguridad.

Cémaras en ambos sentidos de la plaza. Se verifica durante el proceso de inspeccion
que existe al menos una cémara panordmica instalada en cada uno de los sentidos de
la plaza de peaie.

Cémaras en las dreas de servicio. Se verifico mediante inspeccién que existen cdmaras
de seguridad instaladas que cubren por completo todas las Greas de servicio del peaie.

Control de las cdmaras. Se valida este requisito mediante la siguiente prueba:
e Se recliza una prueba para cada una de las cdmaras de seguridad de lo plaza
de peaje. Todas las camaras de seguridad del peaje son controlables desde el
COP y desde el centro de control de la ploza de peoie, incluyendo las funciones
de zoom, desplazamiento en el plano horizontal y planc vertical. Se puede
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seleccionar, controlar y ver las imégenes desde el COP de cualquiera de las
cdmaras de seguridad del pegje.

e Las imdgenes observadas en el COP y en el centro de control de la plaza de
peaje tienen una resolucion minima de 1920x1080 pixeles. Esta caracteristica
es verificada mediante inspeccién de uno de los archivos que contienen los
imdagenes capturadas durante la prueba.

Imégenes de cdmaras en el COP. Se puede seleccionar cualquiera de las camaras de
seguridad de la plaza de peaje para observar sus imégenes en tiempo real o el Gltimo
afio de servicio desde el COP. Las imdagenes de todas las camaras de seguridad de la
plaza de peaje son almacenadas en el centro de control de la plaza de pedje, con una
resolucion minima de 1920x1080 pixeles y de forma cifrada, empleando cifrado AES
256 o equivalente,

Disponibilidad. El software de gestién del centro de control de la plaza de pedie,
reporta que las camaras de seguridad han estado operando al menos el 99.9% del
tiempo en el Glimo afo de servicio {si ha estado operando durante 1 afio o mds
tiempo). Segun se especifica en el anexo técnico adoptado por la resolucién 4303 de
2015 del Ministerioc de Transporte, se deberd disponer de equipos para
almacenamiente de al menos el dltimo afio de servicio de los videos de todas las
camaras de seguridad de la ploza de peaje. En caso de no tener més de un (1) afio de
operacién, se presentardn los equipos para dicho almacenamiento. Esta validacion se
realiza en el proceso de inspeccién.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de certificacién acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacion que
hace parte de los acuerdos de reconocimiento multilateral, al fabricante o proveedor
para este elemento.

10.3.5 Sensores de deteccién automdtica de la categoria del vehiculo.

Sensores en cada carril I1P/REV. El pedje debe disponer de un sistema de deteccién
automdética de la categoria del vehiculo en cada carril IP/REV, Este requisito se valida
en el proceso de inspeccién.

Efectividad del sistema de deteccién. Este requisito se valida mediante la siguiente
prueba:

e Se realiza la prueba de paso. Al finalizar la prueba o durante su ejecucién, se
verifica mediante inspeccién, la categoria detectada por el sofiware del carril
IP/REV (mostrada en la pantalla def computador de carril) y se compara con la
categorfa determinada de forma manual ({inspeccién) y se determina la
efectividad del sistema de deteccidén automatica de categoria del vehiculo. La
efectividad se calcula de la forma:

Efectividad = (LE*100)/NV

Siendo LE el nimerc de detecciones efectivas {aquellas en las que la categoria
detectada coincide con la realizada de forma visual). NV es el nimero de
vehiculos que transitaron por el carril IP/REV. La efectividad obfenida debe ser
igual o superior al 98%. Los vehiculos empleados para esta prueba, deberén
tener una categorizacion clara, y no se incluirdn vehiculos con configuraciones
especiales (trenes caferos, vehiculos de carga extradimensionada) o que hayan
sido modificados de forma irregufar.
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Disponibilidad. El software de gestién del sistema de deteccién automatica de la
categoria del vehiculo reporta que éste ha operado correctamente el 99.5% del tiempo
en el Oltimo afo. Este requisito se valida en el procese de inspeccién.

Rendimiento. El software de gestion del sistema de deteccién automdatica de la
categoria del vehiculo reporta en modo de pruebas, que la deteccién de un vehiculo es
reclizada correctamente en un tiempo infericr a 2 segundos, medidos desde el
momento en gue el automotor ingresa al corril IP/REV y es detectado por todos los
sensores, hasta cuando se determina su categoria en el computador de carril. Este
requisito se valida en el proceso de inspeccidn.

Declaracién de conformidad para soporte técnico. Se dispone de un certificado del
fabricante o representante en el pais que indica que todos los componentes  del
sistema de deteccién automdtica de la categoria del vehiculo instalado en cada carril
IP/REV en la plaza de peaje, cuentan con soporte téenico vigente,

Certificado de conformidod de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de certificacién acreditade por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacion que
hace parte de los acuerdos de reconocimiento multilateral, o por un organismo de
acreditacién que hace parte de los acuerdos de reconocimiento multilateral, al
fabricante o proveedor para este elemento.

10.3.6 Equipos para pesaje automdtico de vehiculos de carga (elemento

recomendado}.
En caso de que la plaza de peaje cuente con un sistema para pesaje automdtico de
vehiculos de carga, se deberén cumplir con los siguientes puntos:

Equipe de para pesaje automatico. La plaza de peaje dispone de al menos un sistema
para pesaje automdtico en movimiento para vehiculos de carga, en cada sentido de la
plaza de peaje. Este requisito se valida durante el proceso de inspeccién.

Calibracién. Se dispone de un certificado de calibracidn emitido por un laboratorio de
calibracién acreditado  por ONAC para fal fin, con fecha no superior a 1 afio al
momento de realizar la inspeccién.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de certificacién acreditado por el
Organismo Nacional de Acreditacién {ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral, al fabricante o proveedor
para este elemento.

10.3.7 Sistema para gestién de informacién de carril.

Software de gestién de carril IP/REV. El sistema para la gestién de la informacién del
carril, cuenta con un software que permite visualizar en el centro de control de la plaza
de peaje, el estado de funcionamiento de al menos:

o La unidad de lectura de TAGs RFID 1SO 18000-63.
o El sistema de deteccién de la categoria de los vehiculos.
o Los semaforos de carril.
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La barrera o talanguera de carril.

Sistema para el reconocimiento del nimero de la placa de un vehiculo.
Panel de sefalizacién variable de carril.

Este requisito se valida en el proceso de inspeccién.

O 0 0 0

Este software deberd contar con un modo de operacién normal y ofro de pruebas. Este
ultimo con fin de realizar ajustes al sistema y medir algunas variables solicitadas para
cada elemento del carril IP/REV, sin interferir en la normal operacién de la plaza de
peaje, ni generar costes adicionales.

Pruebas de software. Se debe ingresar al modo de pruebas en cada equipo de
computo de los carriles y también desde el software de la plaza de peaje, para ejecutar
el conjunto de pruebas del corril y del pegje. Las pruebas deben evidenciar lo
estrategia de almacenamiento y reporte de la informacién en cada plaza de pedije. Las
pruebas a realizar y sus resultados esperados son los siguientes;

Prueba 1: Establecer lo conexién desde el carril a la bose de datos de la plaza de
pedaje, mostrando como resultados:

o El cédige Onico de identificacién del carril.

o La direccién de red (IP} del computader de carril.

o El cédigo Unico de identificacién de la plaza de peaje.

o La direccién de red {IP} del computador la plaza de pedje que recibe y
envia informacién a los carriles de ploza de peaje.
El iempo de respuesta de la conexién. Este valor debe ser menor o igual
a 150 milisegundos (0,15 segundos).

o]

Prueba 2: Realizar la peticién de novedodes asociodas a los TAG desde [a base de
datos de cada carril REY a la base de datos de la plaza de peaje. Debe descargar a la
base de datos local del carril un lote de actualizaciones compuesto por 800 cambios de
saldo, 100 nuevos TAG y 100 cambios de estado de TAG; que deben ser gestionados
desde la base de datos de la plaza de peaje. Los registros utilizados durante esta
prueba no deben afectar la integridad de las bases de datos del sistema IP/REV, ni la
operacién de la ploza de peaje. El resultado de la prueba debe mostrar:

e Cantidad de registros en la base de datos del carril antes de la actualizacién.

e Cantidad de actualizaciones descargadas. Este valor debe ser igual a 1000
registros.

e Estade de la actualizacién. Debe mostrar si el ingreso de actualizaciones a la
base de datos local se realizéd con éxito.

e Cantidad de registros en la base de datos del carrif después de la actualizacién.
Este valor debe ser igual o la cantidad de registros antes de la actualizacién
mds 100 nuevos registros,

e Tiempo de ejecucién de la prueba. Debe mostrar el tiempo ranscurrido entre el
envio de la peticién de novedades realizada por la base de datos del carril y la
dltima novedad procesada en la base de datos local. Este valor debe ser menor
o igual a 2 segundos.

Prueba 3: Realizar el envio de actualizaciones de informacién asociada a los TAG
desde la base de daotos de cada uno de todos los carriles IP/REY de ko plaza de peagje a
la base de datos de la plaza de peaje. Debe enviar a la base de datos de la plaza un
lote de actualizaciones compueste por 1000 registros, que deben corresponder 1000
cambios de saldo (sélo carril REV), o 1000 pasos manuales (sélo carril de paso
manual) o 500 cambios de saldo y 500 pasos manuales (sélo carril mixto), segin el
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tipo de carril. Los registros utilizados durante esta prueba no deben afectar la
integridad de las bases de datos del sistema IP/REV, ni la operacién del peaje y/o del
centro de control. El resultado de la prueba debe mostrar:

e Cantidad de registros a enviar a la base de datos de la plaza de peaje. Este
valor debe ser igual a 1000 registros.

e Estado de la actualizacién. Debe mostrar si el envio de actualizaciones a la
base de datos de la plaza de peaje se realizé con éxito.

e Cantidad de registros en la base de datos de la ploza de peaje después de la
actualizacién. Este valor debe ser igual a la cantidad de registros antes de la
actualizacién mas 100 nuevos registros. :

e Tiempo de ejecucién de la prueba. Debe mostrar el tiempo transcurrido entre el
envio de la peticién de novedades realizada por la base de datos de fa plaza de
peaje y la Oltima novedad procesada en la base de datos de la plaza de peaie.
Este valor debe ser menor o igual a 2 segundos. '

Base de datos. El sistema de cémpute de carril IP/REV cuenta con una base de datos
que cumple con los requisitos definidos en el Capitulo 3 “Especificacién de Requisitos
de Software” del Anexo Técnico adoptado en lfa resolucion 4303 del 23 de octubre de
2015 por el Ministerio de Transporte. Este requisito se valida mediante la inspeccién
del software del computador de carril, en modo de pruebas, que presenta los campos
gue componen la base de datos mencionada.

Sistema de proteccion contra fallas. Se verifica en el proceso de en el proceso de
inspeccién que el computador de carril cuenta con un sistema de profeccién contra
sobretensiones transitorias en la red eléctrica, y se dispone de una certificacion de
cumplimiento que demuestre que se cumple con los requisitos de la normatividad
vigente en el manual RETIE.

Seguridad fisica. El computador de carril REV cuenta con seguridad ffsica para evitar
que actos vanddlicos interfieran con la operacién del sistema. Este requisito se valida
mediante inspeccidn.

Declaracién de fabricante: seguridad de equipes de ¢cdmputo. Se dispone de una(s)
declaracién(es) de cumplimiento de fabricante(s) o proveedor que especifique(n) que el
computador de carril cumple con las exigencias del estandar FIPS 140-2 nivel 2 o
ISO/IEC 19790 nivel 2, en cuante @ sello de evidencia de apertura y cuentos para
acceso basadas en roles.

Certificado(s) de fobricante: compatibilidad electromognética. Se dispone de
certificadofs) de cumplimiento que indica que el computador de carril cumple las
normas de compatibilidad electromagnética EMC clase A o su equivalente.

Reloj del equipo. El reloj del equipo estd ajustado a la hora UTC-5 mediante protocolo
NTP. Este requisito se valida durante el proceso de inspeccién.

Declaracién de fabricante: funcionamiento en condiciones extremas. Se dispone de una
declaracién de conformidad de fabricante que especifica que el computador de carril
cumple con los componentes para gestién de la informacién de grado industrial y
trabgjo pesado, con garantia de funcionamiento en condiciones climaticas y de
temperatura entre maximo -52C y minimo 45°C.
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Declaracién de conformidad para soporte técnico. Se dispone de un una declaracidn
de conformidad del fabricante o representante en el pafs que indica que el sistema de
cébmputo para la gestién de informacién de carril instalado en el carril REV cuenta con
soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacion (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral, al fabricante o proveedor
para este elemento.

10.3.8 Barrera o talanquera de salida automdtica.

Presencia de la barrera. Cada carril IP/REV de la plaza de peaje dispone de una
barrera o talonquera de salida automdtica, operando normalmente de forma
automdtica para controlar el paso de los vehiculos. Este requisito se valida en el
proceso de inspeccidn.

Declaracién de conformidad para soperte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que cada barrera
instalada en cada carril IP/REV en la pleza de pedje, cuenta con soporte técnico
vigente. '

Interfaz fisica. Se verifica mediante inspeccién que la barrera tiene una interfaz de
control RS 232, Ethernet IEEE 802.3 u otra de uso industrial cableade.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacién {ONAC) o por un organismo de acreditaciéon que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.9. Seméforos.

Presencia de semdforos. Cada carril IP/REV de la plaza de peaje dispone de dos
semdforos. Un seméforo a la entrada del carril que indica al usuario el estado del carril
REV (abierto o cerrado} y un semdforo para autorizar el paso por el pedje. Este
requisito se valida en el proceso de inspeccidn.

Ubicacién: seméforo autorizador de paso. Cada carril IP/REV debe disponer de un
seméforo ubicado después de la talanquera, que informa al usuario si estd autorizado
© no para continuar su paso por el peaje. El semdforo es visible desde el punto de
entrada del carril REV y estd sobre el panel de sefalizacion variable, garantizando un
Unico punto de vista a los usuarios. Este requisito se valida en el proceso de inspeccién.

Disponibilidad. El software del computador de carril reporta una disponibilidad del
99% para el vltimo afo de servicio, de los semd&foros. Este requisito se valida en el

proceso de inspeccién.
Declaracién(es) de conformidad para soporte técnico. Se dispone de una declaracién

de conformidad del fabricante o representante en el pais que indica que los semdforos
cuentan con soporte técnico vigente. El cerificado emitido por el fabricante o
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representante en el pais indica de forma explicita que el mantenimiento realizado a los
semdforos y a sus elementos asociados, cumple con lo estipulado en el manual de
sefializacién vial vigente, (Capitulo 7 Semdforos, Seccién 7.4. Mantenimiento) y/o
cualquier ofra norma vigente.

Certificado de conformidad de producte. Se dispone de un certificado de conformidad
de producio IP/REV emitido por un organismo de certificacién acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.10 Paneles de sefializacién variable.

Presencia de los paneles de sefalizacién variable. Deberd existir un panel de
sefializacion variable en cada unc de los carriles IP/REV, para informar acerca del
cobro a los usuarios. El panel de cada carril sélo muestra uno de los siguientes
mensajes: valor del pago realizado, saldo bajo, saldoe insuficiente o TAG no
reconocido. Para validar este requisito se deberd realizar la siguiente prueba:

+ Durante el funcionamiento del carril IP/REY, se valida mediante inspeccidén que
durante el paso de al menos 100 vehiculos, solamente se muestra alguno de los
mensajes mencionados. -

Ubicacién. El panel de cada carril IP/REV estd ubicado debajo del seméfore que indica
la autorizacién para continuar el paso por el peaje, garantizando un dnico punto de
vista o los usuarios, y cumplen con las consideraciones de localizacién presentadas en
el manual de sefializacién vial vigente (Capftulo 2, Seccién 2.1 Generalidades de las
sefiales verticales, apartado 4 ubicacién). Este requisito se valida en el proceso de
inspeccion,

Disponibilidad. El software del computador de carril reporta una disponibilidad de al
menos el 99% de los paneles de sefalizacién variable para el dltimo afie de servicio.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que los paneles de
sefializacion variable cuentan con soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacién {(ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento mul’rllcﬂercl al fabricante o proveedor
para este elemento.

10.3.11. Sefidlizacién en los carriles REV.

Presencia de elementos de sefializacién. El segmento de carretera previo a la plaza de
peaje de REV cuenta con elementos de sefalizacién, tales como: reductores de
velocidad, delineadores de piso y demas elementos necesarios dlspuesfos en el manual

de sefializacién vial vigente o en la normatividad vigente.

Caracterfsticas: reductores de velocidad. El segmento de carretera previo o la plaza de
peaje de REV cuenta con reductores de velocidad que cumplen con los aspectos
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contemplados en el manual de sefalizacién vial vigente (Capftule 5 Otros dispositivos
para la regulacion del trdnsitc, Seccidn 5.8 Reductores de velocidad) o en la
normatividad vigente.

Caracteristicas: delineadores de piso. El segmento de carretera previo a la ploza de
peaje de REV cuenta con delineadares de pise que gufen al conductor en la circulacién
en la zona que pertenece al peaje y que cumplen con los aspectos contemplados en el
manual de sefializacién vial vigente [Capftulo 5 Otros dispositivos para la regulacién
del transito, Seccién 5.4 Delineadores de piso o elevados) o en la normatividad vigente.

Declaracién de conformidad para soperte técnico. Se dispene de un cerificado del
fabricante o representante en el pais que indica que los elementos de senalizacién
cuentan con manfenimientos preventivos y/o correctivos de la sefalizacién vertical y
horizontal, durante el tiempo de funcionamiento en el peaie.

10.3.12 Instalaciones eléciricas.

Los elementos presentes en los sistemas eléctricos de la plaza de peaje, deberdn
cumplir con las normas RETIE de instalaciones.

Certificado(s) de conformidad con normas nacionales. Se deberd disponer de un
certificado de instalacién segun indicaciones del RETIE, que evidencia pleno
cumplimiento de las normas para las instalaciones eléctricas presentes en toda la plaza
de pedje.

Certificado(s) de conformidad: protecciones eléctricas. Se verifica durante el proceso de
inspeccién que todos los equipos eléctricos presentes a nivel de carril IP/REV, cuentan
con protecciones eléctricas a nivel de sobretensiones transitorias, cortocircuito y rayos.

Proteccién independiente. Se verifica durante el proceso de inspeccién que cada
elemento electrénico a nivel de carril IP/REV cuenta con un sistema de profeccion
contra sobretensiones transitorias y cortocircuito, de forma independiente.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que la infraestructura
eléctrica cuenta con soporte técnico vigente.

10.3.13 Sistema de respaldo eléctrico.

Presencia del sistema de respaldo eléctrico. La plaza de peaje cuenta con un sistema de
respaldo de energia eléctrica  basado en sistema primario a partir de Fuentes
Ininterrumpidas de Potencia y una fuente de respaldo secundoario, mediante grupo
electrégeno. Este requisito se valida . mediante inspeccién.

Declaracién de fabricante: activacién automdtica. Se dispone de una declaracién de
conformidad de fabricante(s) que especifica(n) que el sistema de respaldo eléctrico se
activa automdticamente, una vez detectada una falla en la red de suministro eléctrico.
Dicho certificado especifica que la fecha de la Gltima prueba del sistema de respaldo
eléctrico de todo el peaje, no es superior a 6 meses. al igual que la Ultima fecha de
mantenimiento preventivo.
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Declaracién de fabricante: capacidad. Se dispone de una dedlaraciéon de conformidad,
que indica que el sistema de respaldo eléctrico cuenta con una proteccién primaria o
partir de Fuentes Ininterrumpidas de Potencia con un soporte de minimo 30 minutos y
una fuente de respoldo secundario, mediante grupo electrégeno, con capacidad de
respaldo de minimo 24 horas, para cubrir toda lo carga necesaria poara mantener
completamente operativo a la plaza de pegje.

Se deberd disponer de un certificado de conformidad de producte, que indique que &l
sistema de respaldo eléctrico cumple con los requisites presentados en el manual RETIE
en cuanto a requisitos de producto y requisitos de instalaciones.

10.3.14 Detectores de altura (elemento recomendado).

Presencia de detectores de altura. Existe al menos un detector de altura en cada sentido
del peaje. Este requisito se valida en el proceso de inspeccién.

Caracteristicas: panel de sefalizacién dinamica. El panel de sefalizacion dindmica,
que informa al conductor de manera inmediata en caso de exceder la altura méxima
permitida, cumple con los requisitos especificados en el manual de sefalizacién vial
vigente {Capitulo 2, Seccion 2.7 Sefiales de mensaje variable}. Este requisito se valida
en el proceso de inspeccién.

Notificaciones al centro de control de la plaza de peaje. Cuando un vehiculo que
excede la altura méxima permitida para las vias de la concesién, va a ingresar a un
carril IP/REV, el detector de altura notifica al centre de control de la ploza de peaje de
forma inmediata.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pafs que indica que el detector de
altura cuenta con soporte técnico vigente.

Certificado de conformidad de preducta. Se dispone de un certificado de conformidad
de producte IP/REV emitido por un organismo de certificacion acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.15 Equipos de monitorec metecrolégico {equipo recomendado).

En caso de disponer de uno o mds equipos de monitoreo meteorolégico, se debera
cumplir con los siguientes puntos:

Presencia de equipos de monitoreo meteorolégico. La plaza de peaje cuenta con un
equipo de monitoreo meteorolégico. Este requisito se valida en el proceso de
inspeccién,

Notificaciones al centro de control de la plaza de peaje. La informacién meteorolégica
es enviada como méximo cada 5 minutos al centro de control de la plaza de pegje.
Dicha informacién podré ser visualizada en el centro de control de la plaza de peaje y
desde el COP. Este requisito se valida en el proceso de inspeccién.

69



0005708 2@ DICZ016

Disponibilidad. El software del centro de control de la plaza de peaje reporta una
disponibilidad del 99% para el dltimo afo de servicio, de los equipos de monitoreo
meteorolégico. Este requisito se valida en el proceso de inspeccién.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pafs que indica que los equipos de
monitorec metecrolégico cuentan con soporte téenico vigente.

Certificado de conformidad de producto. Se dispone de un certificade de conformidad
de producte IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacion (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.16 Medidor de volumen de tréfico vehicular {elemento recomendado).
En caso de disponer de un medidor de volumen de trafico vehicular, se deberd cumplir
con los siguientes puntos:

Presencia de medidor de volumen de tréfico vehicular. La concesién cuenta con un
medidor de volumen de tréfico vehicular a la entrada de cada peaje. Este requisito se
valida en el proceso de inspeccidn.

Ubicacién. El equipo para medicién de volumen de tréfico vehicular realiza mediciones
de volumen de trdafico vehicular dentro del segmento de 400 metros de via previos al
peaje en cada sentido. Este requisito se valida en el proceso de inspeccién.

Notificaciones al centro de control de la plaza de pegje. La informacién entregada por
el medidor de volumen de tréfico vehicular es visualizada en el centro de control de la
ploza de pedie y de alli al COP. Este requisito se valida en el proceso de en el proceso
de inspeccion.

Disponibilidad. El software de la plaza de peaje reporta una disponibilidad del 99%
para el Gltimo afio de servicio (si ha operade durante 1 afo o mds), para el medidor
de volumen de trafico. Este requisito se valida en el procesc de en el proceso de
inspeccién.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que el medidor de
volumen de tréfico cuenta con soporte téenico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de certificacion acreditado por el
Organismo Nacional de Acreditacién {ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.17 Carril de escape (elemento recomendado}.
Presencia de carril de escape. La plaza de peaje cuenta con un carril de escape para

cada carril IP/REV de la plaza de peaje. Este requisito se valida en el proceso de
inspeccién,
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Ubicacién. El carril o carriles REV estdn instalados antes de los carriles para pago
manual.

10.3.18 Recopilacién de la informacién de monitoreo y supervisidn.

Presencia del equipo de cémputo. En el centro de control de la plaza de pedje debe
existir un sistema de computo que almacena y visualiza la informacién de monitoreo y
supervisién de los elementos que componen el peaje IP/REV. El equipo de cémputo
asignadoe para esta tarea puede realizar otras que sean asignadas al centro de control
de la plaza de peqje. Este requisito se valida en el proceso de inspecciédn.

Pruebas de software. Para validar el funcionamiento del software de los equipos de
cémputo de monitoreo y supervision, es necesario realizar la prueba especificadas a
continuacién. Se debe ingresar al modo de pruebas en cada equipo de computo de los
carriles IP/REV y desde también desde el software del centro de control de la plaza de
peaje, para ejecutar el conjunto de pruebas del carril y del peaje. Las pruebas deben
evidenciar la estrategia de almacenamiento y reporte de la informacién en cada plaza
de peaje. Las prueba a realizar y sus resultados esperados son los siguientes:

e Se debe establecer la conexién desde el centro de control de la plaza de peaje
al equipc del centro de operacién de peajes (COP}, mostrando como
resultados:

El eédigoe Unico de identificacién de la ploza de peaje.

La direccién de red (IP) de [a plaza de peaje.

Ei cédigo Unico de identificacién del centro de control del peaie.

La direccidn de red (IP) del centro de control del peaje.

El tiempo de respuesta de la conexién. Este valor debe ser menor o igual
a 200 milisegundos (0.2 segundos).

C 0O 0o C

Presencia de pantallas dedicadas. El sistema de cémputo debe disponer de al menos
una pantatla por carril IP/REV, dedicadas para la visualizacién de la informacién de
monitoreo y supervisién de los elementos que lo componen. Este requisito se valida en
el proceso de inspeccién.

Acceso remoto. El sistema de cémputo cuenta con interfaces de comunicaciones
(interfaces fisicas cableadas) para la consulta remota desde el COP de toda [a
informacién de monitoreo y supervisién almacenada a nivel de la plaza de peaje. Este
requisito se valida en el proceso de inspeccion.

Sistema de proteccién contra fallas. Se dispone de un certificado del operador o
proveedor que avala que el sistema de computo cuenta con un sistema de proteccién
contra sobretensiones y transitorios en la red eléctrica que cumple con los requisitos de
la normatividad vigente que dicta el manual RETIE.

Disponibilidad. El software del sistema de cémputo reporta una disponibilidad del
99.9% para el Ultimo afio de servicio. Este requisito se valida en el proceso de
inspeccion.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que el sistema de
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cémputo para la recopilacién de la informacién de monitoreo y supervision cuenta con
soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un cerfificado de conformidad
de producto IP/REV emitido por un organismo de certificacién acreditudo por el
Organismo Nacional de Acreditacion (ONAC) o por un organismo de acreditacion que
hace parte de los acuerdos de reconocimiente multitateral ol fabricante o proveedor
para este elemento. 5

10.3.19 Recopilacién de informacién de volumen de tréfico, pesaje (cuando aplique) ¥
del paso de vehiculos que transitan por el peaje con sus soportes.

Presencia del equipo de cémpute. En el centro de control de la plaza de peaje debe
existir un sistema de computo que almacena y visualiza de informacién de volumen de
trafico, pesaje (cuando apligue) v del paso de vehiculos que transitah por el peaje con
sUs soportes. Este requisito se valida en el proceso de inspeccion.

Pruebas de software. Para validar el funcionamiento del software de los equipos de
cbmputo, es necesario realizar las pruebas especificadas a continuacion. Se debe
ingresar ol modo de pruebas en cada equipo de cémputo. La prueba debe evidenciar
la estrategia de almacenamiento y reporte de la informacién en cada ploza de peaie.
La prueba o realizar y sus resultados esperados son los siguientes:

o Prueba: Establecer la conexidn desde el centro de control de la plaza de pecje
al equipo del centro de operccién de peajes (COP), mostrando como
resultados:

El cédigo Unico de identificacion de la plaza de peaie.

La direccién de red (IP) de la ploza de peaije.

El codigo Unico de identificacion del centro de control del peaie.

La direccién de red (IP) del centro de control del peaie.

El tiempo de respuesta de la conexidn. Este valor debe ser menor o igual
a 200 milisegundos {0.2 segundos).

oo o oo

Presencia de pantallas dedicadas. El sistema de computo debe disponer de af menos
una pantalla para la visualizacion de informacién de volumen de trifico, pesaie y del
paso de vehiculos que transitan por el peaje con sus soportes. Este requisito se valida
en el proceso de inspeccion,

Acceso remoto. El sistema de cémputo cuenta con interfaces de comunicaciones
(inferfaces fisicas cableadas) para la consulta remota desde el COP de toda la
informacién de volumen de tréfico, pesaje y del paso de vehiculos almacenada a nivel 7
de la plaza de peaie. Este requisito se valida en el proceso de inspeccion.

Sistema de profeccién contra falias. Se dispone de un certificado del operador o
proveedor que avala que el sistema de cémputo cuenta con un sistema de proteccién
contra sobretensiones y fransitorios en la red eléctrica que cumple con los requisitos de
la normatividad vigente que dicto el manual RETIE.
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Disponibilidad. El software del sistema de cémputo reporta una disponibilidad del
99.9% para el Gltimo afo de servicio. Este requisito se valida en el proceso de
inspeccion.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fobricante o representante en el pais que indica que el sistema de
cémputo para la recopilacién de la informacién de monitoreo y supervisidn cuenta con
soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de cerfificacién acreditado por el
Organismo Nacional de Acreditacion (ONAC) o por un organismo de acreditacién que
hace parte de los acuverdos de reconocimiento multilateral ol fabricante o proveedor
para este elemento,

10.3.20 Gestién de discrepancios.

Presencia del equipo de cémputo. En el centro de control de la plaza de peaje debe
existir un sistema de cdmputo que almacena y visualiza de informacidn de las
discrepancias. Este requisito se valida en el proceso de inspeccion.

Pruebas de software. Para validar el funcionamiento del software de los equipos de
cémputo, es necesario reglizar las pruebas especificadas a continuacion. Se debe
ingresar al modo de pruebas en cada equipe de cémputo. La prueba debe evidenciar
la estrategia de almacenamiento y reporte de la informacién, Las pruebas a realizar y
sus resulfados esperados son los siguientes:

e Prueba: Establecer la conexién desde el equipo de cémputo en el centro de
control de la plaza de peaje al equipo del centro de operacion de peajes (COP),
mostrando como resultados:

El cédigo Unico de identificacion de la plaza de peaje.

La direccién de red (IP) de fa plaza de pedje.

El cédigo Onico de identificacion del centro de control del peaje.

La direccion de red (IF) del centro de conirol del peaje.

El tiempo de respuesta de la conexién. Este valor debe ser menor o igual
a 200 milisegundos (0.2 segundos).

0 0 G o O

Presencia de pantallas dedicadas. El sistema de computo debe disponer de al menos
una pantalla para la visualizacién y solucién las discrepancias. Este requisito se valida
en el proceso de inspeccién.

Acceso remoto. El sistema de computo cuenta con interfaces de comunicaciones
(interfaces fisicas cableadas) para la consulta remota desde el COP de toda la
informacién de las discrepancias generados en la plaza de peaje. Este requisito se
valida en el proceso de inspeccién.

Sistema de proteccién contra fallas. Se dispone de un cerfificado del operador o
proveedor que avala que el sistema de cémputo cuenta con un sistema de proteccién
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contra sobretensiones y transitorios en la red eléctrica que cumple con los requisitos de
la normatividad vigente que dicta el manual RETIE.

Disponibilidad. El software del sistema de cémputo reporta una disponibilidad del
99.9% para el Oltimo afio de servicio. Este requisito se valida en el proceso de
inspeccién.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que el sistema de
cbémputo cuenta con soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organismo de cerificacién acreditade por el
Organismo Nacional de Acreditacién {ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.21 Gestién de la base de datos con informacién de los disposifivos TAG RFID
activados.

Presencia del equipo de cémputo. En el centro de control de la plaza de peaje debe
existir un sistema de computo para la gestién de la base de datos con informacién de
los TAG RFID activados. Este requisito se valida en el proceso de inspeccién.

Pruebas de software. Para validar el funcionamiento del sofiware de los equipos de
cémputo para la gestién de la base de datos con informacién de los TAG RFID
activados, es necesario realizar las pruebas especificadas a continuacién. Se debe
ingresar al modo de pruebas en cada equipo de cédmputo. Las pruebas deben
evidenciar la estrategia de almacenamiento y reporte de la informacién en cada plaza
de peaje. Las pruebas a realizar y sus resultados esperados son los siguientes:

1. Pruebas de software del centro de control de la plaza de pedje.

e Prueba 1: Establecer la conexién desde el centro de control de la plaza de pegje
al equipo del centro de operacion de peajes (COP), mostrando como
resultados:

El codigo ¢nico de identificacion de la plaza de peaje.

La direccidn de red (IP) de la ploza de peqje.

El codigo Gnico de identificacion del centro de control del pedije.

La direccién de red (IP} del centro de control del pedie.

El tiempo de respuesta de la conexién. Este valor debe ser menor o igual
a 200 milisegundos (0.2 segundos).

0O 0 000

e Prueba 2: Realizar la peticién para transferir las novedades asociadas a los TAG
desde la base de datos del centro de operaciones de peajes (COP) a la base de
datos del centro de control de la plaza de peaje. Debe descargar a la base de
datos del centro de control de la plaza un lote de actuclizaciones compuesto
por 800 cambios de saldo, 100 nuevos TAG y 100 cambios de estado de TAG.
Los registros utilizados durante esta prueba no deben afectar la integridad de
los bases de datos del sistema IP/REV, ni la operacién del peaje y/o del centro
de control. El resultade de la prueba debe mostrar:
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o Cantidad de registros en la base de datos del centro de control de la
plaza de peaje antes de la actualizacion.

o Cantidad de actualizaciones descargadas. Este valor debe ser igual a
1000 registros.

o Estadeo de la actualizacién, Debe mostrar si el ingreso de actudlizaciones
a la base de datos de lo plaza de pedie se realizé con éxito.

o Cantidad de registros en la base de datos del centro de control de la
plaza de peaje después de la actualizacién. Este valor debe ser igual o
la cantidod de registros antes de la actualizacién mds 100 nuevos
registros.

o Tiempo de ejecucién de la prueba. Debe mostrar el tiempo transcurrido
entre el envio de la peticién de novedades realizada por la base de
datos del centro de control de la plaza de pedje y la Gltima novedad
procesada en la base de dates del centro de control de lo plaza de
peaje. Este valor debe ser menor o igual a 2 segundos.

e Prueba 3: Redlizar el envio de actualizaciones de informacién ascciada a los
TAG desde el centro de control de la plaza de pedje (incluyendo informacién
del paso manual) al centro de operacién de peajes (COP). Debe enviar al
equipo del centro de control de peaje un lote de actualizaciones compuesto por
1000 registros, que deben corresponder 1000 cambios de saldo {sélo carril
REV), o 1000 pasos manuales (sélo carril de paso manual) o 500 cambios de
saldo y 500 pasos manuales (sélo carril mixto), segin el tipo de carril. Los
registros utilizados durante esta prueba no deben afectar la integridad de las
bases de datos del sistema IP/REV, ni la operacién del pedje y/o del centro de
control. El resultado de la prueba debe mostrar:

o Cantidad de registros o enviar al equipo del centro de control de la
plaza de peaje. Este valor debe ser igual a 1000 registros.

o Estado de la actualizacién. Debe mostrar si el envio de actualizaciones
al centro de operacién de peajes se realizé con éxito.

o Cantidad de registros en el centro de confrol de la plaza de peaje
después de la actualizacién. Este valor debe ser igual a la cantidad de
registros antes de la actualizacién mds 100 nuevos registros.

o Tiempo de ejecucién de la prueba. Debe mostrar el tiempo transcurrido
enire el envio de la peticién de novedades realizada por la plaza de
peaje y la Oltima novedad procesada en el equipo del centro de control
de peaje. Este valor debe ser menor o igual a 2 segundos.

Acceso remoto. El sistema de cémputo cuenta con interfaces de comunicaciones
(interfaces fisicas cableadas) para la consulta y modificaciones de forma remota desde
el COP. Este requisito se valida en el procese de inspeccién.

Sistema de proteccién contra fallas. Se dispone de un certificado del operador o
proveedor que avala que el sistema de cémputo cuenta con un sistema de proteccién
contra sobretensiones y transitorios en la red eléctrica que cumple con los requisitos de
la nermatividad vigente que dicta el manual RETIE.

Disponibilidad. El software del sistema de cémputo reporta una disponibilidad del
99.9% para el Ultimo afco de servicio. Este requisito se valida en el proceso de
inspeccién.
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Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o represeniante en el pais que indica que el sistema de
coémputo cuenta con soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitido por un organisme de cerfificacién acreditado por el
Organismo Nacional de Acreditacién (ONAC) o por un organismo de acreditacién que
hace parte de los acuerdos de reconocimiento multilateral al fabricante o proveedor
para este elemento.

10.3.22 informacién de configuracién de la plaza de peqie.

Presencia del equipo de cdmputo. En el centro de control de la plaza de peaje debe
existir un sistema de cémputo que almacena v visualiza la configuracion de la plaza de
peaije. Este requisito se valida en el proceso de inspeccidn.

Pruebas de software. Para validar el funcionamiente del software de los equipos de
computo, es necesario realizar las pruebas especificadas a continuacién. Se debe
ingresar al modo de pruebas en el equipo de cdmputo. Las pruebas deben evidenciar
la estrategia de almacenamiento y reporte de la informacién. Las pruebas a realizar y
sus resultados esperados son los siguientes:

e Prueba: Establecer la conexién desde el centro de control de la plaza de peaje
al equipo del centro de operacién de pedjes (COP), mostrando como
resultados:

El cédigo Onico de identificacién de la plaza de peaije.

La direccién de red {IP) de la ploza de peaije.

El cédigo Unico de identificacién del centro de control del peaije.

La direccion de red (IP) del centro de control del peaje.

El tiempo de respuesta de la conexién. Este valor debe ser menor o igual
a 200 milisegundos (0.2 segundos).

O 0 0 0 0

Presencia de pantallas dedicadas. El sistema de edmputo debe disponer de al menos
vna pantalla para la visualizacién la configuracién de la plaza de peaje. Este requisito
se valida en el proceso de inspeccidn.

Acceso remoto. El sistema de coémputo cuenta con interfaces de comunicaciones
(interfaces fisicas cableadas) para la consulta remota desde el COP de toda la
informacién de la configuracién de la plaza de peaje. Este requisito se valida en el
proceso de inspeccién.

Sistema de profeccién contra fallas. Se dispone de un certificado del operador o
proveedor que avala que el sistema de computo cuenta con un sistema de proteccion
contra sobretensiones y transitorios en la red eléctrica que cumple con los requisitos de
la normatividad vigente que dicta el manual RETIE.

Disponibilidad. El software del sistema de cémputo reporta una disponibilidad del
99.9% para el Gltimo afio de servicio. Este requisito se valida en el proceso de
inspeccion.
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Declaracién de conformidad para soporte técnico. Se dispone de una declaracion de
conformidad del fabricante o representante en el pafs que indica que el sistema de
cdmputo cuenta con soporte técnico vigente.

Certificado de conformidad de producto. Se dispone de un certificado de conformidad
de producto IP/REV emitidoc por un organismo de certificacion acreditade por el
Organismo Nacional de Acreditacién (ONAC) o por un organisme de acreditacion que
hace parte de los acverdos de reconocimiento multilateral al fabricante o proveedor
pora este elemento.

10.3.23 Red de transmisién de datos entre carril y centro de control de la plaza de
pedgije.

Presencia de red de transmisién de datos entre carril y centro de control de la plaza de
peaje. Se verifica mediante inspeccién la presencia de una red de comunicaciones
Ethernet IEEE 802.3 que permite la transmisién de datos entre los carriles IP/REV y
cenfro de control de la ploza de peaje.

Cada uno de los carriles IP/REV dispone de una linea de comunicacién directa al centro
de control de la ploza de peaje. Este requisito se valida en el proceso de inspeccién.

Seguridad de la informacién. Se dispone de una declaracién de conformidad del
fabricante o representante en el pafls donde se avala que la informacién transferida
entre el computador del carril REV y el centro de control de la plaza de pedje, estd
cifrada con un estdndar igual o mejor al AES-256.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que los elementos de
red cuentan con soporte técnico vigente.

Centre de Operacién de Peajes

A contfinuacion se describen la forma de validar el cumplimiento de los requisitos de
proceso para cada uno de los elementos que componen el Centro de Operacién de

Peajes IP/REV desde el Operador (OP IP/REV).

10.3.24 Red de transmisién de datos entre el centro de control de la plaza de pedje y
el COP.

Presencia de red de transmisién de datos entre el centro de control de la plaza de peaije
y el COP. Entre el centro de control de la plaza de peaje y el COP existe una red de
transmisién de datos. Este requisito se valida en el proceso de inspeccién.

Transmisién de la informacién. Desde el COP se debe: ver el video y controlar
cualquiera de las cémaras de seguridad instaladas en el peaje, consultar el reporte de
estado de funcionamiento del peaje, consultar el reporte de cobros realizados a los
usuarios del peaje y consultar los reportes de discrepancias con evidencias {imagenes y
video). Este requisito se debe validar mediante inspeccién.

Declaracién de proveedor{es) de red. Se debe disponer de una declaracién de
conformidad del fabricante o proveedor que especifica que se dispone de una red entre
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el centro de control de la plaza de peaje y el COP, con canal de contingencia, con
canales dedicados y privados y una disponibilidad en conjunto del 99%.

Seguridod de lo informacién.  Se dispone de una declaracién de conformidad del
fabricante o proveedor que avala que la informacién transferida entfre centro de control
de la plaza de peagje y et COP, estd cifrada con un estandar igual © mejor al AES-256.

Declaracién de conformidad para soperte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que los elementos de
red cuentan con soporte técnico vigente.

10.3.25 Redes de comunicaciones para entidades que intercambien informacién con el
SiGT.

Presencia de canal de comunicacién. Existe un canal de comunicacién que permite
intercambiar la informacién necesaria con el SiIGT. Este requisito se valida en el
proceso de inspeccidn,

Declaracién de proveedor{es) de red. Se dispone de una declaracién de conformidad
del fabricante o representante en el pais que especifica que el canal fiene un nivel de
reuso de 1, es bidireccional, un ancho de banda de minimo de 1 Mbps entre el COP o
INT y el SiGT con una disponibilidad del 99%.

Seguridad de la informacién. Se dispone de una declaracién de conformidad del
fabricante o representante en el pais, que avala que la informacién transferida entre el
COP o INT y el SiGT, estd cifrada con un estdndar igual o mejor al AES-256.

Declaracién de conformidad para soporte técnico. Se dispone de una declaracién de
conformidad del fabricante o representante en el pais que indica que el canal cuenta
con soporte técnico vigente.

Péliza de Cumplimiento: El Intermediador IP/REV u Operador IP/REV deberd constituir
una poliza de cumplimiento a su favor, en la que se garantice que proveedor del canal
de comunicaciones con el SiGT tenga una disponibilidad del 99% con un ancho de
banda de minimo 1 Mbps entre el COP o INT y el SiGT.

Interfaz fisica. Se verifica mediante inspeccién que el canal tiene interfaces de datos con
fibra éptica y/o cobre y/o satelital.

10.4. Declaracién de conformidad

Para efectos de la cerificacién de la conformidad de proceso con el presente
documento normativo, en todos los casos el representante legal de {cada una de) lafs)
empresa(s) responsable(s) de la instalacién ({total o parcial) y puesta en marcha del
sistema IP/REV, asi como la remodelacién o ampliacién, debe{n) declarar el
cumplimiente del presente documento normative, diligenciando y firmando el formato
“Declaracién de conformidad de proceso de primera porte del Documento Normativo
del Sistemo de Inferoperabilidad de Peajes con Recoudo Electronico Vehicular {IP/REV)”.

Esta declaracién de primera parte es un documento, emitido bajo la gravedad de

juramento y se constituye en el requisito fundamental del proceso de certificacién de
proceso. Quien la suscribe, adquiere la condicién de proveedor y de certificador de la
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conformidad, en consecuencia asume la responsabilidad de los efectos del sistema, por
lo que debe numerarla y asignarle condiciones de seguridad para evitar su
adulteracién o falsificacién.

La no emisién de la declaracién por el representante legal (de cada una de) la(s)
empresa{s) responsable(s) de lao instalacién (total o parcial), puesta en marcha,
ampliacién o remodelacién del sistema IP/REV, se considera un incumplimiento al
presente documento normativo v la SIC o la entidad de vigilancia que le corresponda
podrd sancionaro conforme a fa Ley 1480 de 2011 y demds normatividad aplicable.

En caso de una solucién compuesta por elementos de uno o mds proveedores: el
represenfante legal de cada proveedor responsable de la instalacién parcial, puesta en
marcha, ampliacidn o remedelacion del sistema IP/REY, deberd emitir la declaracién
de conformidad de proceso mencionando que sus elementos son conformes con el
presente documento normativo. El conjunto de declaraciones de los diferentes
proveedores deberd cubrir y cumplir la totalidad de los requisitos que le apliquen a la
solucién,

10.5. Inspeccién con fines de cerfificacién

La inspeccién del sistema IP/REV es el examen y comprobacién de ia funcionalidad de
la operacién y la determinacién de su conformidad con los requisitos de proceso
establecidos en el presente documento normativo, v debe ser realizada o un organismo
de inspeccién acreditado por ONAC.

De acuerdo al decreto 1595 de 2015, Articule 2.2.1.7.10.5. “Informe de Inspeccidn.
Una vez ejecutada la inspeccién, el organismo de inspeccién deberd emitir un informe
con los resultados de la inspeccién, conforme con los requisitos establecidos en la
norma NTC-ISO/IEC 17020 o la que la medifique, adicione o sustituya y la legislacion
vigente. Dicho informe deberd hacer constar la conformidad o no del elemento
inspeccionado. El cumplimiento de los requisitos establecidos deberd ser soportado con
pruebas documentales de la inspeccién realizada, tales como fotografios o videos”,

La inspeccién realizada por un organismo independiente (Organismo de inspeccion
fipo A} es el mecanismo para validar la declaracién de conformidad de proceso, se
debe realizar a los sistemas IP/REV que requieran certificacién plena y debe cumplir los
siguientes requisitos:

a. Tanto el organismo de inspeccién como su director téenico, o quien haga los veces
de, y los inspectores deben cumplir plenamente el presente documento normativo y su
incumplimiento serd objeto de investigacién y de las sanciones que la SIC les aplique.

b. Para la emisién del dictamen de inspeccién, es necesario que el proveedor o el
propietario del sistema [P/REV entregue al organismo de inspeccién acreditado la
documentacién completa que le aplique al proceso y debe permitir el desarrollo y la
gjecucion de las pruebas y las mediciones necesarias para la verificacion de la
conformidad del sistema IP/REV.

c. En todo proceso de inspeccién el organismo acreditado se obliga a redlizar las

medidas, pruebas y ensayos mediante los cuales se pueda determinar la conformidad
del sistema IP/REV bajo inspeccién y debe dejar los registros de los valores medidos y
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de actividades de inspeccién fundamentales para la decisién, teniendo como base el
presente documento normativo.

d. Los procedimienios, métodos, equipos, aprobados en el proceso de acreditacion,
son de obligatorio cumplimiento por parte del organismo acreditado.

e. Los procedimientos de inspeccién deben ser acordes con la norma I1ISO/IEC 17020.
Se debe realizar la inspeccién en el sitio del sistema IP/REV y dejar las evidencias del
hecho. Para garantizar que el sistema IP/REV sea apto para el uso previsto, se debe
realizar la inspeccién tanto visual como ejecutando las pruebas y medidas requeridas y
registrar los resultado en los formatos de dictamen establecidos en el presente Anexo
General.

f. Se verificardn los cerfificaciones de la conformidad de los productos utilizades en el
sistema IP/REV, que segln el presente documento normative requieran cumplir tal
requisito, pero si se detectan inconformidades en el producto, asi esté certificado se
deber& rechazar y se deberé informar del hecho a la SIC, no serd necesario que el
organismo de inspeccién mantenga archivos de todos los certificados de producto.

g. En todos los casos se debe consignar en los formatos de dictamen el tipo de sistema
IP/REV, si es nuevo, ampliado o remodelado, en nombre del concesionario, la direccién
de localizacién del sistema, los nombres y NIT de cada una de las empresas
responsables de la instalacién, puesta en marcha, ampliacién o remodelacién del
sistema. |gualmente, se consignard en el formato el nombre y matricula profesional del
inspector y el nombre, direccién y teléfono del organismo acreditado responsable de la
inspeccidn,

h., El dictamen de resultado de la inspeccién y pruebas de! sistema IP/REV, debe
determinar el cumplimiento de los requisitos, relacicnados en el formato de inspeccion,
que apliguen.

i. Si la instalacién inspeccicnada no es aprobada, el inspecter debe dejar por escrito
las no conformidades y el organismo acreditado debe determinar con el usuario la
programacién de la nueva visita de inspeccién para cerrar la ne conformidad de la
instalacion frente al documento normativo. En tode case el organismo de inspeccion
debe cerrar la inspeccién emitiendo el dictamen de aprobacién o de no aprobacién y
debe reportarlo a la base de dates.

i. El dictamen de inspeccién es un documento individual para cada cuenta, el
organismo de inspeccion debe emitir un dictomen para cada sistema IP/REV
inspeccionado y entregarlo al Operador IP/REY.

k. El organismo acreditado guardara reserva sobre los procedimientos, certificados de
conformidad, cartas, informes, o cualguier ofro documento o informacién calificada
como confidencial y relacionada con el sistema IP/REV a inspeccionar. No obstante, en
el evento de requerimiento por parte de autoridad judicial, la Superintendencia de
Servicios Publicos, la Superintendencia de Industria y Comercio o El Ministeric de
Transporte, debe suministrar toda la informacién de las inspecciones realizadas.

|, El inspector debe dejar constancia del alcance y estado real del sistema al momento
de la inspeccién, con mecanismos tales como registros fotogréficos.
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m. El organismo de inspeccion debe reportar los dictdmenes de inspeccién a la base de
dotos centralizada coordinada por el ONAC, en los formatos acordados.
Adicionalmente, en la pagina web del organismo de inspeccién deben publicarse los
sistemas REV que se encuentren certificados y habilitados.

n. La vigencia de la prestacién del servicio de inspeccién del sistema [P/REVY iniciard con
la firma del acuerdo, convenio o contrato entre el organismo y su cliente y su
terminacién se dard con la entrega del dictamen, ya sea aprobado o no aprobado.

o. Los organismos de inspeccién deben reportar a la SIC y al Ministerio de Transporte,
luege de la finalizacién del proceso de cerificacion y la emision del dictamen
{aprobade © no aprobado), aquellos sistemas inspeccionados que no fueron
aprobados, informando las razones de la no aprobacién, junto con el nombre del
concesionario y fecha de inspeccién. Esta informacién debe aportarse en medio digital
en formato PDF.

10.6. Sistemas de REV que requieren dictamen de inspeccidén

Los elementos mencionados en el Capitulo 1 - Numeral 2 del presente documento
normativoe, al hacer parte del proceso de funcionamiento del sistema IP/REV, requieren
certificaciéon que comprende: declaracién de conformidad de proceso de primera parte
y dictamen de inspeccién de proceso; su reglamentacién y ajustes se hardn conforme a
la normatividad vigente que para el efecto disponga el Ministerio de Transporte.

10.7. Componentes del dictamen de inspeccién

El dictamen de inspeccién de proceso, debe tener bdsicamente los siguientes
componentes:

a. ldentificacién plena del organismo de inspecciéon y del inspector o inspectores que
actuaron en la inspeccién, asl como los documentos que determinan el alcance de la

inspeccién.

b. La identificacién plena del sistema IP/REV (localizacién) y las personas que
intervinieron.

c. Los aspectos a evaluar con sus resultados y observaciones.
d. El resultado final de la conformidad.

e. Fl dictamen de inspeccién debe ser firmado tanto por el director técnico del
organismo de inspeccién o quien haga sus veces, como por el inspector responsable de
la inspeccién. Tanto el Director técnico o quien firme el dictamen, como el inspector
que realiza el juicio profesional, debe(n) ser profesional({es) competente(s) en Ingenieria
de sisternas, electrénica, mecatrénica, telecomunicociones o afin, con experiencia en
evaluacién de sistemas de software y hardware para la validacién de requisitos de
producto y proceso de software del sistema IP/REV; los perfiles descritos anteriormente
también deben estar en la capacidad de cerfificar los niveles de servicio y
disponibilidad exigidos dentro de las telecomunicaciones del sistema y deben ser
expertos con experiencia no inferior a 3 afios en procesos de inspeccién, conforme a la
norma ISQ/IEC 17020 y serdn quienes asuman la responsabilidad general del
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dictamen; las validaciones de los sistemas eléctricos serdn redlizadas con los perfiles
descritos en el RETIE,

f. Al cierre de la inspeccién [os formatos del dictamen deben estar debidamente
firmados, tanto por el inspector que realizé la inspeccién, como por la persona
asignada por el organismo como responsable de aprobacidn del resultado del
dictamen. ‘

10.8. Vigencia de los dictémenes de inspeccién

La vigencia del dictamen de inspeccién serd de 3 afos, siempre y cuando no se hayan
realizado modificaciones al sistema IP/REV. Una vez cumplido dicho tfiempo, lo
empresa encargada de instalar y operar sistemas IP/REV deberd iniciar un  nuevo
proceso de inspeccién con un organismo acreditado  por ONAC. En el cuso de
reemplazar algin elemento, el Operador (OP IP/REV) o Infermediador (INT IP/REV)
deberd nofificar al organismo de inspeccién adjuntando una declaracién de
conformidad de proceso de dicho elemento, siempre que sea reemplazado por uno
con iguales caracteristicas y referencia. En caso contrario, se deberd realizar la
inspeccién a dicho proceso en el que intervenga el producto, por parte del organismo
de inspeccién. En caso de realizar modificaciones en més del 50% de los elementos del
sistema IP/REV de los Operadores, dentro del tiempo de vigencia de los dictdmenes de
inspeccién, se deberd realizar la inspeccién al sistema completo.

En cada plaza de pedje del Operador IP/REV se deberd realizar una inspeccién parcial
cada afo, a partir del momento en que se obtuvo el dictamen de inspeccion completo.
Dicha inspeccién serd llevada a cabo por un organismo acreditado por el ONAC y
estard compuesta por la prueba general de paso y la comprobacién de los cerfificados
de producto IP/REV de todos los elementos del sistema. Pasados tres {3) afios, se
deberd iniciar el proceso de inspeccién completa nuevamente. La inspeccién parcial
serd obligatoria para mantener la certificacion de proceso de la plaza de pedje.

10.9. Formatos de la declaracién de conformidad

La declaracién de conformidad de primera parte debe ser diligenciada y suscrita en e
siguiente formato.
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MINISTERIOC DE TRANSPORTE

DECLARACION DE CONFORMIDAD DE PRIMERA PARTE DEL DOCUMENTO NORMATIVO DEL
SISTEMA DE INTEROPERABILIDAD DE PEAJES CON RECAUDO ELECTRONICO VEHICULAR (IP/REV)

No
Yo mayor de edad, identificado con la CC.
No. , en mi condicién de representante
legal, de la empresa , NIT: declaro bajo la gravedad del
juramento, gue los siguientes elementos:
Ty ,
2) .r
3) .
4) ,
5) ,
6) ,
7) ,

del sistema IP/REV locdlizado en (direccion)

B del municipio de operado
i p
por el concesionario ’

, CC. No. o NIT , cumple con
tfodos y cada uno de los requisitos de proceso que le aplican establecidos en el Documento
Normativo det Sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) en
Colombia, Incluyendo los de producto que verifique con los cerfificados de conformidad que
examing.

En constancia se firma en Ja ciudad de el de del

Firma

Direccion empresa
Teléfono
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10.9 Formatos para dictamen de inspeccién

Para el dictamen de inspeccién se debe diligenciar el formato correspondiente, no se
podrd alterar su contenido, y sélo podrd adicionarse el nombre, logotipo o marca del
organismo de inspeccidén, el del organismo de ocreditocidn y el ndmero
correspondiente. Adicicnalmente, se deben tener en cuenta los siguientes requisitos:

e El organismo de inspeccién aplicard el formato correspondiente, al elemento
del sistema REV evaluado que pertenezca al peaje y debe diligenciar cada uno
de los ftems, con respuestas concretas, especificando si aplica o no el ftem y, en
caso afirmativo, si cumple o no los requisitos relacionados.

¢ El documento debe tener los medios de seguridad gue no faciliten el deterioro o
que sea adulterado.

e Fl formato del dictamen de inspeccién debe tener un original gque debe
conservar la concesién titular del peaje, una copia para el Operador de peaje y
una copia que debe guardar el organismo de inspeccion emisor del dictamen.

e Cada organismo de inspeccidén debe asignarle numeracién continua a los
formularios para que facilite su contrel, fa SIC podrd investigar y sancionar
cuando se incumpla este requisito o las fechos de emisién del dictamen
presenten inconsistencias con el orden de la numeracién.

e Los valores de los pardmetros que requieran medicién, deben ser consignados
en el documento del dictamen y podrén ser verificados por la entidad de
control y vigilancia, cuando ésta lo considere pertinente.
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CAPITULO 5

VIGILANCIA, CONTROL Y REGIMEN SANCIONATORIO

11. ENTIDADES DE VIGILANCIA Y CONTROL
La vigilancia y control del cumplimiento del presente reglamento, corresponde a:

La Superintendencia de Industria y Comercio, las Alcaldias Municipales o Distritales, la
Direccién de Impuestos y Aduanas Nacionales y el Organismo Nacional de Acreditacidn
de Colombia, de acuerde con las competencias oforgadas a coda una de estas
enfidades en las siguientes disposiciones legales o reglomentarias y aquellas que las
modifiguen, complementen o sustituyan:

La Superintendencia de Industria y Comercio — SIC, en ejercicio de las facultades de
vigilancia y control, le corresponde entre ofras funciones, velar por el cumplimiento
de las disposiciones sobre proteccién al consumidor, conforme a la Ley 1480 de
2011, los decretos 2269 de 1993 y sus modificatorios 3144 de 2008, 3257 de
2008, 3273 de 2008, 3735 de 2009 y 4886 de 2011.

De conformidad con el articulo segundo del Decreto 3273 de 2008, los productos
objeto del presente reglamento que se importen, el primer control se efectuarg por
la SIC en el momento del tramite de la aprobacién del registro o licencia de
importacién a través de la Ventanilla Unica de Comercio Exterior — VUCE.

Las Alcaldias Municipales o Distritales en ejercicio de las facultades de vigilancia y
control, le corresponde entre otras funciones, velar por el cumplimiento de las
disposiciones sobre proteccién al consumidor
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La DIAN, de acuerdo con lo sefalade en los Decreto 2685 de 1999 y 3273 de
2008, le corresponde la revisién documental del registro o licencia de importacion,
excepto que la importacién de los produdtos sea eximida del registro o licencia de
importacion por el Gobierno Nacional; en cuyo caso el control vy vigilancia se
ejercerd por parte de la DIAN en el momento de la solicitud del levante aduanero
de los mercancios.

El Organismo Nacional de Acreditacién, realizard las actividades de verificacién de
cumplimiento de reglamentos técnicos sometidos o su control, supervisar vigilar y
sancionar a los organismos de cerfificacién e inspeccién, asi como a los
laboratorios de pruebas y ensayos y de metrologia, que presten servicio de
evaluacién de la conformidad relacionados con el presente reglamento de acuerdo
con el Decreto 1595 de 2015.

CAPITULO 6
DISPOSICIONES TRANSITORIAS

En cumplimiento del presente Anexo general, se establecen los periodos transitorios
en los siguientes cosos:

12. REQUISITOS TRANSITORIOS

Para los efectos del presente anexo general se tendran en cuenfa las siguientes
disposiciones transitorias:

12.1. Certificados de Conformidad de Productos

El certificado de conformidad para demostrar la conformidad de productos del
Operador (OP IP/REV} e Intermediadores (INT [P/REV) del sistema de
interoperabilidad de peajes con recaudo electrénico vehicular, es obligatoria a
partir del momento en que exista al menos un {1} organismo de certificacién de
producto acreditade por ONAC,

En caso de que no haya al menos un {1} organismo de cerlificacién de producto y
organismo de inspeccién acreditado, el operador (OP IP/REV) o Intermediador (INT
IP/REV) podré cumplir con sus funciones presentando la declaracién de
conformidad de producto de primera parte, hasta cuando se cuente con la
acreditacién del primer organismo y tres (3) meses mds. En la declaracién se debe
manifestar el cumplimiento del presente reglamento. A partir del cuartc mes de la
existencia de al menos un(1) organismo de certificacién del producto acreditado
por ONAC, la declaracién de conformidad de producto de primera parte del
operador (OP [P/REV) o Intermediador (INT IP/REV), no serd valida y serd necesario
obtener la certificaciéon de Conformidad de Productos para continuar funcioenando.
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12.2. Dictamen de inspeccién de Procesc

El dictamen del organismo de inspeccién para demostrar la conformidad de
proceso del Operador (OP IP/REV) e Intermediadores {INT IP/REV) del sistema de
interoperabilidod de peajes con recaudo elecirénico vehicular, es obligatoria a
partir del momento en que existan al menos un (1} organismo de inspeccién
acreditado por ONAC.

En caso de que no haya al menos un (1) organismo de inspeccién acreditado, el
operador (OP IP/REV) o intermediador {INT IP/REV) podré cumplir con sus funciones
presentando la declaracién de conformidad de proceso de primera parte, hasta
cuando se cuente con la acreditacién del primer organismo y ires (3} meses mdés. En
la declaracién se debe manifestar el cumplimiento del presente reglamento. A partir
del cuarto mes de la existencia de al menos un (1) organismo de inspeccidén del
proceso acreditado por ONAC, la declaracién de conformidad de proceso de
primera parte del operador (OP IP/REV) o Intermediador (INT IP/REV), no serd
vélida y serd necesario obtener el dictamen de inspeccién para confinuar
funcionando.

CAPITULO 7
REVISION Y ACTUALIZACION

INTERPRETACION, REVISION Y ACTUALIZACION

El contenido de este documento normativo, expedido por el Ministerio de Transporte
cumple con los procedimientos y metodologios aceptados por el acuerdo sobre
Obstaculos Técnicos al Comercio y es el resultado de una amplia discusién con la
participacidn democrdtica de las distintas partes interesadas.

El Ministerio de Transporte de Colombia es el érgano competente para la
elaboracién, revisién, actualizacién, interpretacién y modificaciéon del presente
documento normativo, lo cual lo podré hacer de oficio o por solicitud de terceros
interesados.

CAPITULO 8
DISPOSICIONES VARIAS

INFORMACION DE ORGANISMOS DE CERTIFICACION, DE INSPECCION Y DE

De acuerdo al decreto 1595 de 2015 seccién 7, el ONAC serd el encargado de
suministrar informacién sobre los organismos de certificacidon de producto y
erganismos de inspeccién acreditados para evaluar la conformidad del sistema de
IP/REV en Colombia, es decir de la informacién que ienga relacién con los
organismos y entidades cuya acreditacién sea de su competencia. Asi mismo,
ONAC debera informar al Ministerio de Transporte, cuando un organismo de
evaluacidon de la conformidad del sistema IP/REV haya sido acreditade o
desacreditado.
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